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Cyberprzestrzeń – układ nerwowy świata


Tomasz Gajewski
Politolog, doktor nauk humanistycznych, pracownik naukowy Uniwersytetu Jana Kochanowskiego w Kielcach; analityk w Fundacji Po.Int; specjalizuje się w studiach nad wpływem nowoczesnych technologii oraz zmian klimatu na system międzynarodowy i globalne środowisko bezpieczeństwa


Cyberprzestrzeń ma fundamentalne znaczenie dla nowoczesnych społeczeństw, a jej bezpieczeństwo zyskało rangę strategiczną. Coraz częściej będzie też miejscem nowoczesnych konfliktów


Media codziennie przynoszą informacje o kolejnych atakach hakerskich, masowych włamaniach do systemów bankowych, paraliżowaniu serwisów internetowych, wyciekach haseł do kont pocztowych, kradzieżach tożsamości oraz wielu innych incydentów, które mają miejsce w cyberprzestrzeni. Obok nich pojawiają się doniesienia o odpartych atakach grup hakerskich (za którymi mają stać państwa lub organizacje terrorystyczne) na systemy sterujące elementami infrastruktury krytycznej, zapewniającej kluczowe z punktu widzenia funkcjonowania nowoczesnych społeczeństw usługi lub uchodzące za bezpieczne sieci sił zbrojnych. Musimy się przyzwyczaić do tego, że właśnie cyberprzestrzeń będzie coraz częściej miejscem nowoczesnych konfliktów, które będą rozgrywać się nie tylko na polach bitew, w powietrzu, na morzu i na lądzie, ale także w salach pełnych informatyków, operujących złożonymi systemami broni cyfrowych. 

Czym jest cyberprzestrzeń?

Po raz pierwszy terminu „cyberprzestrzeń” użył pisarz science-fiction, William Gibson, w roku 1982. Posłużył się w opisie również takimi sformułowaniami jak „bezprzestrzeń”, „konstelacje danych”, „niewyobrażalna złożoność”. Szybki wzrost znaczenia cyberprzestrzeni wywołał obowiązek prawnego uregulowania jej statusu w ekosystemie instytucji bezpieczeństwa. W polskim prawodawstwie definiuje się ją jako cyfrową przestrzeń przetwarzania i wymiany informacji, która jest tworzona przez systemy i sieci teleinformatyczne wraz z powiązaniami pomiędzy nimi oraz relacjami z użytkownikami. Cyberprzestrzeń RP obejmuje terytorium państwa oraz lokalizacje poza nim (przedstawicielstwa dyplomatyczne, misje wojskowe). 
Znaczenie cyberprzestrzeni wynika wprost z charakteru i tempa postępu technologicznego, który charakteryzuje się coraz dalej idącą integracją domen biologicznej i technologicznej. Nasz „cyfrowy ślad” staje się coraz większy, a wiele kluczowych dla funkcjonowania jednostek i całych społeczeństw systemów funkcjonuje w tej „bezprzestrzennej” przestrzeni. Konsekwencją jest pojawienie się skomplikowanej sieci różnego rodzaju zagrożeń i skokowy wzrost rangi cyberbezpieczeństwa. W rozumieniu polskiego ustawodawcy, to „odporność systemów informacyjnych na działania naruszające poufność, integralność, dostępność i autentyczność przetwarzanych danych lub związanych z nimi usług oferowanych przez ten system”. Lepsze zrozumienie tego, jak bardzo zależymy od utrzymania tej odporności jest niezbędne. Niezwykle istotne jest także zrozumienie skutków jej zakłóceń (niekoniecznie zaś samej istoty tych systemów) dla różnych obszarów naszej aktywności. 

Niebezpieczeństwa w skali mniejszej…

Szczególne emocje budzą ataki na systemy bankowe, w wyniku których klienci indywidualni tracą swoje pieniądze. Choć instytucje bankowe inwestują w kolejne elementy zabezpieczeń, przestępcom udaje się łamać zapory i okradać nieświadomych klientów (jak choćby sądzony w 2019 roku przez lubelski sąd szef międzynarodowej grupy, która przez 5 lat ukradła w ten sposób 50 mln zł). Elektroniczne pieniądze próbuje się nam kraść nie tylko przez włamania na konta, ale także na wiele innych sposobów, między innymi poprzez przejmowanie danych do logowania (jak osławiona Evil Corp, której łupem padło 100 mln dolarów) lub skanując używane w bankomatach karty płatnicze (piszący te słowa padł ofiarą takiego ataku w czasie korzystania z bankomatu za granicą; bank zareagował błyskawicznie, kiedy dokonano próby wypłaty z konta kilkudziesięciu tysięcy rupii indonezyjskich). Fantazja przestępców zdaje się nie mieć granic, a wirtualizacja pieniądza i nieustannie rosnący rynek sprzedaży towarów i usług przez aplikacje sieciowe będzie dostarczał nam przykładów kolejnych, czasami niemal niemożliwych do wytłumaczenia przestępstw. Nie należy w tym kontekście zapominać o kradzieżach tożsamości i wyłudzeniach. Rzeczą niezwykle trudną jest stworzenie mapy zagrożeń, które nieświadoma (ale również i świadoma) jednostka może napotkać w cyberprzestrzeni. 
Na horyzoncie rysują się tymczasem jeszcze większe niebezpieczeństwa, towarzyszące szansom związanym z budową sieci 5G i rozwojem Internetu rzeczy, który będzie jej konsekwencją. Przejmowanie kontroli nad działającymi w wielowarstwowej sieci urządzeniami, od autonomicznych samochodów po autonomiczne domy, stworzy nową generację zagrożeń. 
Niezwykle istotne są także potencjalne zakłócenia dla działalności biznesowej. Upowszechnienie się hybrydowych systemów przechowywania danych, w ramach których infrastruktura fizyczna jest uzupełniana, a czasem zastępowana przez środowiska chmurowe, tworzy poważną podatność na ataki. Przyczyna leży w fakcie rozproszenia odpowiedzialności za bezpieczeństwo tych informacji w czasie, gdy wrogie podmioty stale dywersyfikują taktyki ataków. 
Wraz z rozszerzaniem się obecności wielu instytucji w cyberprzestrzeni rośnie ich podatność na ataki z użyciem złośliwego oprogramowania typu ransomware, szyfrującego dostęp do systemów teleinformatycznych dla okupu (w ostatnim czasie nie tylko w postaci pieniędzy, ale także konkretnych informacji). Według raportu firmy Emsisoft z 2019 roku, tylko w USA ofiarą tego typu ataków padły 984 instytucje z sektorów administracji rządowej, edukacji oraz, co najbardziej znaczące, opieki medycznej (759 przypadków). Ataki stają się prawdziwą plagą i powodują zakłócenia w funkcjonowaniu podmiotów odpowiedzialnych za usługi kluczowe. Należy także spodziewać się wzrostu efektywności (i wyrafinowania) wszelkich ataków tego typu wraz z rozwojem instrumentów sieciowych, wspomaganych przez sztuczną inteligencję. Oznacza to rosnące zagrożenie dla infrastruktury krytycznej.

…i w większej

Ewentualny paraliż instytucji państwowych i następujące po nim wstrząsy społeczne to jedno z najpoważniejszych zagrożeń, które wynika z naszego uzależnienia od technologii. Doskonałym tego przykładem może być przerażający, literacki scenariusz, który w książce pt. „Blackout” nakreślił Marc Elsberg. Opisuje on potencjalny atak hakerski radykalnej ideologicznie grupy na kluczowe systemy informatyczne, który (m.in. dzięki inteligentnym licznikom energii elektrycznej) niszczy europejską sieć elektroenergetyczną, doprowadzając do kaskadowego kryzysu wielosektorowego i katastrofy w skali całego kontynentu.
Elsberg przedstawia scenariusz wykorzystania złośliwego oprogramowania, prowadzącego do powstania rozległych, fizycznych uszkodzeń infrastruktury. Nietrudno wyobrazić sobie podobny atak na systemy kontroli ruchu lotniczego czy krytyczne węzły łączności. Na niewielką skalę scenariusz tego typu został zrealizowany pod koniec 2016 roku na Ukrainie (choć blackout trwał krótko) po użyciu wirusa Industroyer. Jednym z najbardziej znanych, realnych działań tego typu jest przypadek użycia wirusa Stuxnet, którym uderzono w 2010 roku w irański program atomowy. 
Według ekspertów, ten wyrafinowany program mógł zostać stworzony tylko przez organizację państwową. Jego zastosowanie przypisuje się amerykańskim i izraelskim służbom wywiadowczym. Wprowadzenie do cyberprzestrzeni broni ofensywnej o takim potencjale może uchodzić, jak określił to gen. Michael Hayden (ówczesny szef CIA), za „przekroczenie Rubikonu” (sam oczywiście nie przyznał się do jakichkolwiek związków z tą operacją). Wirus Stuxnet jest określany jako cyfrowy ekwiwalent broni nuklearnej, a jego zastosowanie otworzyło drogę do nieograniczonego wyścigu zbrojeń. Kennette Benedict zauważa na łamach witryny „The Bulletin of the Atomic Scientists”, że „nowa epoka (broni – przyp. autor) masowego rażenia rozpocznie się wysiłkiem, celującym w zamknięcie pierwszej epoki (broni – przyp. autor) masowego rażenia”. Biorąc pod uwagę naszą rozszerzającą się obecność w cyberprzestrzeni i wykładnicze tempo rozwoju jej samej, konsekwencje użycia cyfrowej broni ofensywnej są niemożliwe do przewidzenia. Oto stajemy przed szerzej nieznanym zjawiskiem – cyberwojną.

Wojna i manipulacja w cyberprzestrzeni

Konflikty przenoszą się w cyberprzestrzeń wraz z innymi aktywnościami człowieka. Doniesienia o trwającej już cyberwojnie, której elementem jest zasygnalizowane wyżej użycie wirusa Stuxnet stały się tak częste, że zdążyły spowszednieć, zanim zostały społecznie zrozumiane. Trwają naukowe i eksperckie spory co do samej jej definicji, ale nie ma niezgody dla stwierdzenia, że cyberprzestrzeń stała się domeną ofensywnych działań, prowadzonych przez państwa i aktorów niepaństwowych. Ze względu na potencjał (i cele), to państwa (przede wszystkim Stany Zjednoczone, Izrael, Rosja, Chiny i Iran) są podejrzewane o najbardziej intensywne i wyrafinowane działania w tej sferze. W ujęciu węższym można określić je jako ukierunkowane na zakłócenie lub paraliż systemów teleinformatycznych atakowanego podmiotu lub uzyskanie dostępu do strategicznie ważnych informacji. Jak zauważają eksperci Europejskiej Agencji ds. Bezpieczeństwa Sieci i Informacji (ENISA), oprócz systemów komputerowych, niemniej istotnym elementem konfliktów w cyberprzestrzeni są jednak działania ludzi, czego „wyraźnym przykładem jest dezinformacja”.
Operacje dezinformacyjne, choć nie są elementem definiowanej wąsko cyberwojny, są realizowane przede wszystkim w ekosystemie mediów internetowych. Jest to bezpośrednio związane z naszą obecnością w cyberprzestrzeni oraz zachowaniami informacyjnymi i komunikacyjnymi, które tworzą rozległą podatność na dezinformację. Eksperci ENISA zwracają także uwagę na rosnące zagrożenie modyfikowaniem skradzionych danych (np. treścią korespondencji) przed ich ujawnieniem. Działanie tego typu najczęściej jest wpisane w szerszą strategię. 
Dobrze oprzyrządowane i ukierunkowania działania informacyjne w cyberprzestrzeni mogą efektywnie oddziaływać na sytuację społeczną, konstruować i dekonstruować poglądy, generując w ten sposób efekty polityczne. W raporcie pt: „The Emerging Risk of Virtual Societal Warfare. Social Manipulation in a Changing Information Environment”, analitycy Rand Corporation zdefiniowali działania przeciwko systemom społecznym w cyberprzestrzeni jako: zastosowanie klasycznej propagandy, technik wpływu oraz dezinformacji poprzez wiele kanałów, w tym w mediach społecznościowych; ­generowanie dobrze przygotowanych, sfabrykowanych materiałów wideo (należy w tym miejscu podkreślić rosnące zagrożenie tzw. deep fake, czyli fałszywymi materiałami wideo, stworzonymi przy zastosowaniu sztucznej inteligencji); manipulowanie kluczowymi z punktu widzenia gospodarki bazami danych; manipulowanie opartymi na algorytmach systemami podejmowania decyzji w celu osłabienia rządów i przedsiębiorstw, pogłębienia braku zaufania do instytucji i zwiększenia polaryzacji społecznej; wykorzystanie rozwijającego się Internetu Rzeczy; przejmowanie systemów wirtualnej i rozszerzonej rzeczywistości, przejmowanie kontroli nad interaktywnymi, zautomatyzowanymi systemami komunikacyjnymi (takimi jak osławiony chatbot Tay firmy Microsoft).
Cyberprzestrzeń może być zatem przestrzenią nieograniczonej bitwy, w której oprócz państw występują aktorzy niepaństwowi. Ze względu na dostępność szybko rozwijających się wysokich technologii mogą oni kompensować swoje strukturalne słabości wobec tradycyjnych graczy i generować przewagę przy względnie niskim nakładzie zasobów. 
Stwierdzenie, że wkraczamy w nową epokę, które jeszcze niekiedy pojawia się w przestrzeni publicznej, trąci już myszką. Może być prawdziwe jedynie dla nieświadomych (jeszcze) jednostek, w coraz większym stopniu (bardzo często bezrefleksyjnie) przenoszących swoje aktywności w cyberprzestrzeń. Dokonuje się to bez wiedzy na temat generowanych tam zagrożeń i często bez chęci rozwijania podstawowych umiejętności, w tym elementów analizy i prognozowania (lub wręcz wyobrażania, tworzenia „pamięci przyszłości”) przyszłych ryzyk. W ten sposób tworzy rozszerzającą się w niekontrolowanym tempie i praktycznie nieograniczonej skali podatność. Pospolite przestępstwa i skomplikowane działania państw i innych podmiotów, które dla wielu, skoro dotyczą cyberprzestrzeni, w dalszym ciągu są abstrakcyjne – np. kradzieże tożsamości, szyfrowanie dla okupu, wykradanie danych, korespondencji i zdjęć wyrafinowane ataki na wieloskalowe systemy, cyberszpiegostwo i masowe operacje informacyjne w sieci – to wszystko niestety tylko wierzchołek góry lodowej. Podmioty świadomie funkcjonujące w cyberprzestrzeni już dawno w tę epokę wkroczyły. Teraz szykują się do kolejnych skoków, przede wszystkim jakościowych. 

Potrzeba społecznego firewalla

Czy Polska jest gotowa, by stawić czoła temu kompleksowi zagrożeń? Osiągnięcie poziomu pełnego bezpieczeństwa jest oczywiście niemożliwe. Szczególnie w sytuacji, w której obszar chroniony jest tak rozległy i tak skomplikowany w swej strukturze. 
W ostatnich latach rzeczywistość wymusiła na instytucjach państwa podjęcie działań na rzecz uporządkowania sektora cyberbezpieczeństwa. Rozpoczęto tworzenie prawnych fundamentów, przyjmując Ustawę o krajowym systemie cyberbezpieczeństwa. Na uwagę zasługuje stopniowe rozwijanie zdolności wojskowych w tym zakresie w oparciu o potencjały m.in. Narodowego Centrum Bezpieczeństwa w Cyberprzestrzeni, Centrum Operacji Cybernetycznych, Służby Kontrwywiadu Wojskowego. Warstwę defensywną na poziomie krajowym tworzą trzy Zespoły Reagowania na Incydenty Bezpieczeństwa Komputerowego (CSIRT), prowadzone przez Agencję Bezpieczeństwa Wewnętrznego, Narodową i Akademicką Sieć Komputerową oraz Ministerstwo Obrony Narodowej. 
Oprócz wymiaru stricte technicznego, potrzebne jest także ciągłe rozwijanie zabezpieczeń społecznych, szczególnie przed wszechobecnymi w sieci działaniami informacyjnymi. „Społeczny firewall” może powstać jedynie dzięki wysiłkom edukacyjnym i budowaniu świadomości zagrożeń, co jak wiadomo jest procesem długotrwałym, kosztochłonnym i nie obejmującym okresowych, spektakularnych sukcesów. To mozolne budowanie odporności i proaktywnej postawy naprzeciw błyskawicznie zmieniającej się strukturze zagrożeń. Konieczne jest konsekwentnie zwiększanie nakładów finansowych, które są kluczowe dla stworzenia możliwości zatrudniania najlepszych specjalistów w dziedzinie. Efektywność działania państwa i wszystkich aktorów społecznych w będzie kluczowa dla utrzymania ich niezakłóconego funkcjonowania. Polska, mimo podjęcia wielu istotnych i jednoznacznie pozytywnych działań, ma w tym względzie bardzo wiele do zrobienia, a czas nie jest i nie będzie sprzymierzeńcem. 

Czy można zhakować Pentagon?


Paweł Behrendt
Publicysta, tłumacz, szef działu aktualności portalu Konflikty.pl


Cyberrewolucja przynosi ogromne wyzwania – potencjalne ataki hakerskie na elektrownie jądrowe czy infrastrukturę wojskową. Niebezpieczne bywają nawet pozornie niewinne aplikacje do użytku osobistego, od mediów społecznościowych do… gry Pokémon Go


Już w tym roku podczas ćwiczeń NATO Defender 2020 Amerykanie zamierzają przetestować w warunkach poligonowych systemy wykorzystujące sztuczną inteligencję. Najprawdopodobniej będą to systemy i aplikacje wykorzystujące SI do koordynacji zaopatrzenia i pracy służb technicznych, planowania ostrzału artyleryjskiego, wspomagania celowania i analizy wpływu terenu na pole ostrzału. Wykorzystanie sztucznej inteligencji wymagać będzie nowych sieci łączności o bardzo dużej przepustowości, minimalnym opóźnieniu i szybkiej transmisji danych. Takie warunki jest w stanie zapewnić jedynie sieć 5G. Jest to jeden z powodów, dla których Stany Zjednoczone ruszyły do walki z chińskimi koncernami telekomunikacyjnymi takimi jak Huawei i ZTE.

Jak obronić wojskowe sieci?

5G dotyczy wykorzystania coraz powszechniejszych dronów i robotów. Duża liczba bezzałogowców prowadzi do „tłoku w eterze”, a tym samym do nakładania się częstotliwości i wzajemnego zakłócania pracy. Zwiększony ruch w sieci ułatwia jednak „schowanie się w tłumie” i ukrycie wrogiej działalności. Trzeba przy tym zaznaczyć, że wojskowe sieci są relatywnie dobrze zabezpieczone przed atakami hakerów – łączność jest szyfrowana, kluczowe sieci izolowane od środowiska zewnętrznego, a komputery wykorzystywane przez jednostki w polu nie posiadają wejść USB. Doświadczenie pokazuje jednak, że to nie wystarczy.
Raport Pentagonu na temat rozwoju pojazdów wojskowych w roku budżetowym 2018 sugeruje, że kołowe bojowe wozy piechoty Dragoon używane przez oddziały US Army w Europie padły ofiarą ataków hakerów. Ujawniona część raportu nie podaje szczegółowych danych, a wszelkie informacje są mało precyzyjne. Celem ataku miały być cyfrowe systemy łączności, nawigacji i wymiany danych. Hakerzy mieli wykorzystać luki w zabezpieczeniach pochodzące jeszcze sprzed modernizacji transporterów opancerzonych Stryker do wariantu Dragoon. Oznacza to jednak, że zagrożone są wszystkie pojazdy rodziny Stryker. Nie wiadomo, czy luki w zabezpieczeniach dotyczyły poszczególnych pojazdów, czy systemów dowodzenia i zarządzania walką. Nie wiadomo też, skąd wyszedł atak. Raport jest tak sformułowany, że może opisywać równie dobrze rezultaty ćwiczeń, jak i działania wrogich oddziałów operujących w cyberprzestrzeni. 
Amerykańskie siły zbrojne w ramach zainicjowanej w 2016 inicjatywy „Hack the Pentagon” regularnie wynajmują tzw. białych hakerów w celu sprawdzenia swoich zabezpieczeń. Grupie takich specjalistów udało się w ubiegłym roku włamać do systemu danych myśliwca F-15 Eagle, o czym poinformowano w ubiegłym roku podczas dorocznej konwencji hakerów DEFCON w Las Vegas. Siły powietrzne USA zleciły sprawdzenie zabezpieczeń systemu TADS (Trusted Aircraft Information Download Station), przetwarzającego dane pozyskiwane przez sensory samolotu. Atak był jednak „naziemny” i wykorzystano w nim TADS wyjęty z myśliwca. Nie wiadomo, czy udałoby się zhakować samolot w locie.
Dochodzimy tutaj do kwestii poruszonej w 2015 przez Chatham House w raporcie na temat bezpieczeństwa elektrowni jądrowych, z którego wnioski można zastosować również do innych obiektów strategicznych. Wbrew pozorom elektrownie nie są odcięte od Internetu. Oszczędności i cięcia budżetowe ostatnich 30 lat zaowocowały wprowadzeniem tańszego komercyjnego oprogramowania, a tym samym zwiększyło ryzyko ataków hakerskich. Kolejny problem to przestarzałe podejście do zagadnień cyberbezpieczeństwa, cały czas opierającego się na reagowaniu na zagrożenia, a nie aktywnych działaniach. Autorzy raportu podkreślali też niską świadomość niebezpieczeństw i „higieny IT”. Wszystkie te obawy sprawdziły się we wrześniu ubiegłego roku, gdy północnokoreańscy hakerzy włamali się do sieci indyjskiej elektrowni jądrowej Kudankulam oraz agencji kosmicznej ISRO i prawdopodobnie wykradli dane. Włamania do elektrowni dokonano dzięki linkom do pobrania złośliwego oprogramowania, zamieszczonym w mailach skierowanych na adresy służbowe byłych już pracowników.
Świadomość zmian najszybciej zdaje się docierać do amerykańskiego lotnictwa. Już w 2016 rozpoczęto wdrażanie aktywnego podejścia do bezpieczeństwa w cyberprzestrzeni. Na początku owego roku gotowość osiągnęły dwa cybernetyczne systemy uzbrojenia: CVA/H (Cyberspace Vulnerability Assessment/Hunter) i AFINC (Air Force Intranet Control Weapon). Pierwszy z nich przeznaczony jest do ochrony całej sieci USAF, od aplikacji, przez komputery po operacje prowadzone w cyberprzestrzeni. CVA/H analizuje luki w istniejących zabezpieczeniach, wykrywa, śledzi i zwalcza zagrożenia. Z kolei AFINC służy do kontroli ruchu w sieci lotnictwa i wymiany danych z sieciami zewnętrznymi. USAF prowadzi prace nad kolejnymi cybernetycznymi systemami uzbrojenia przeznaczonymi do obrony sieci, systemów dowodzenia i kontroli oraz analizującymi zagrożenia.

Niebezpieczne są nawet pokemony

W zakresie „higieny IT” raport Chatham House postulował także zakaz używania na terenie elektrowni prywatnych urządzeń z dostępem do Internetu. Urządzenia mobilne, takie jak telefony komórkowe są relatywnie łatwe do zhakowania, zapewniają dostęp do szeregu cennych informacji, a nawet umożliwiają fotografowanie i filmowanie obiektów bez wiedzy posiadacza. Dla wielu sił zbrojnych punktem zwrotnym okazała się gra Pokémon Go. Pogoń za stworkami została uznana za możliwą przykrywkę dla szpiegów próbujących sfotografować za pomocą telefonów obiekty wojskowe lub zbliżyć się do stref zakazanych. Również żołnierze mogą nieświadomie udostępniać poprzez grę informacje niejawne. Z tego powodu granie w Pokémon Go zostało zakazane żołnierzom i marynarzom między innymi w Niemczech, Austrii i Malezji.
Kolejnym niekonwencjonalnym wyzwaniem dla bezpieczeństwa są portale społecznościowe. Służą one nie tylko do propagandy i rozprzestrzeniania fake newsów, ale są także prawdziwą żyłą złota dla służb wywiadowczych. Pozornie niewinna fotografia, film lub wpis może nieść niezwykle cenne informacje. Indyjska marynarka wojenna już w 2011 nakazała swoim oficerom likwidację kont na facebooku, lub znaczne ograniczenie aktywności na swoich profilach. Wojskowi zamieszczali na portalu zdjęcia okrętów i instalacji nabrzeżnych. Pod zdjęciami podawano informacje gdzie i kiedy zostały zrobione, a nawet dane widocznych na nich marynarzy. W listopadzie 2019 tą samą drogą poszły indyjskie wojska lądowe. Oficerowie, zwłaszcza na wysokich stanowiskach dowódczych dostali nakaz usunięcia kont na facebooku i ograniczenia korzystania z WhatsAppa wyłącznie do spraw pozasłużbowych. Przy tej okazji wyszło na jaw, że pracownicy pakistańskiego wywiadu wojskowego ISI zakładali fikcyjne konta na portalach społecznościowych i udając kobiety nawiązywali znajomości z indyjskimi żołnierzami. Tą drogą w trakcie pozornie niewinnych rozmów Pakistańczycy zdobywali poufne informacje.
Ryzyko inwigilacji wychodzi poza aplikacje na prywatnych urządzeniach mobilnych, czy portale społecznościowe i obejmuje nawet systemy monitoringu. Obecnie uwagę przykuwa kampania administracji prezydenta Trumpa wymierzona w Huawei. Systemy telekomunikacyjne tej firmy zostały jednak praktycznie wyeliminowane z amerykańskiego rynku już w roku 2012 za prezydentury Baracka Obamy. Powodem były oczywiście obawy o furtki umożliwiające nieautoryzowany dostęp do sieci łączności. Podobne były przyczyny rozpoczęcia na przełomie lat 2017/18 wycofywania kamer chińskiego Hikvision z systemów monitoringu w bazach amerykańskich sił zbrojnych. Najgłośniejszy był przypadek Fort Leonard Wood w stanie Missouri. W komunikacie dla mediów szef sztabu bazy, pułkownik Christopher Beck zaznaczył, że kamery chińskiej produkcji nigdy nie obejmowały swoim polem widzenia stref objętych klauzulą tajności. Zainteresowanie ze strony polityków i mediów wraz z rosnącymi obawami przed atakami hakerskimi sprawiły jednak, że wojsko zdecydowało się zaostrzyć normy bezpieczeństwa i wzmóc kontrole kamer wszystkich producentów pod kątem cyberbezpieczeństwa.
W ostatnich tygodniach na nowe zagrożenie uwagę zwrócili Norwegowie. Chodzi mianowicie o samochody wyposażone w systemy monitoringu. Dlatego w bazie Ørland, gdzie stacjonują norweskie myśliwce F-35, pracownicy posiadający takie pojazdy muszą parkować w ściśle wyznaczonych miejscach. Szczególnym zagrożeniem mają być samochody Tesli wyposażone w moduł ochrony przed kradzieżą Sentry Mode. Firma odpiera zarzuty i zaznacza, że funkcjonowanie systemu wymaga podłączenia pamięci USB i może zostać wyłączona przez użytkownika. Zdaniem Tesli, samochody stanowią mniejsze zagrożenie szpiegowskie niż telefony komórkowe, czy powszechnie dostępne komercyjne drony.
Norweskie lotnictwo woli jednak dmuchać na zimne. Wojskowi zaznaczają, że same samochodowe systemy monitoringu nie stanowią takiego ryzyka, jak możliwość przechowywania zapisów z nich w chmurze danych, skąd mogą zostać wykradzione przez hakerów. Takie dane mogą dostarczyć wielu cennych informacji od działań prowadzonych w bazie, przez rozkład jej dnia, po jej topografię. Norweskie ministerstwo obrony zaaprobowało kroki podjęte przez dowództwo bazy Ørland i rozważa wprowadzenie podobnych norm bezpieczeństwa w innych szczególnie ważnych obiektach wojskowych.

Nowe pole walki

Z jeszcze innym cyberzagrożeniem na polu walki musieli mierzyć się Ukraińcy, chociaż wszelkie informacje na ten temat są niepotwierdzone. Amerykańska firma CrowdStrike, specjalizująca się w dziedzinie cyberbezpieczeństwa, poinformowała pod koniec 2016, że rosyjskim hakerom udało się włamać do aplikacji Popr-D30 używanej przez ukraińskich artylerzystów w Donbasie. Działająca pod systemem Android aplikacja wspomagała celowanie z haubic D-30 kalibru 122 mm. Rosjanie mieli umieścić w Popr-D30 trojana, który przekazywał informacje o lokalizacji telefonu z zainstalowaną aplikacją, a tym samym ułatwiał namierzanie stanowisk ukraińskiej artylerii.
Wpływ cyberprzestrzeni na nasze życie stale się zwiększa, tym samym rośnie znaczenie cyberbezpieczeństwa. Dotyczy to funkcjonowania tak zwykłych ludzi, jak organizacji, państw i sił zbrojnych. Proces ten widoczny jest chociażby w rozwijanej przez Pentagon koncepcji bitwy / operacji wieloaspektowej (multidomain battle/operation). Cyberprzestrzeń została tam uznana za kolejne po lądzie, morzu i powietrzu pole walki. Swoje warianty koncepcji tej koncepcji rozwijają Indie i Japonia. W siłach zbrojnych USA już w 2009 powołano osobne dowództwo odpowiadające za operacje w cyberprzestrzeni (USCYBERCOM). Swoje cyberdowództwa powołały także wojska lądowe, lotnictwo, marynarka wojenna i piechota morska. W ciągu ostatnich lat odpowiedniki CYBERCOM stworzyły m.in. NATO, Niemcy, Francja i Estonia. Wszystkie otrzymały status samodzielnego rodzaju wojsk. Wraz z rozwojem technicznym cyberprzestrzeń stanie się pełnoprawnym polem operacji wojskowych. 

5 najciekawszych cyberwydarzeń ostatnich lat
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Od włamań do PlayStation po uderzenie w irański program jądrowy: przedstawiamy pięć najciekawszych wydarzeń, które miały miejsce w ostatnich latach w cyberprzestrzeni


Wirus zaatakował irańskie wirówki do wzbogacania uranu, firma przejęła dane milionów użytkowników Facebooka, grupa hakerska dostała się do komputerów rosyjskiego MSW – i tak dalej. Każdy coś słyszał, o czymś czytał, ale jakie były najważniejsze wydarzenia ostatnich lat w cyberprzestrzeni? O co w nich chodziło, i jak do nich doszło? Służymy pomocą.

#1. WannaCry, czyli „zapłać, to odblokujemy”

W maju 2017 roku po świecie przetoczyła się epidemia wirusa „WannaCry”, który zaatakował ponad 200 tys. komputerów w 150 krajach, w tym m. in. infrastrukturę krytyczną szpitali, brytyjskiej służby zdrowia, rosyjskiego MSW, wielu przedsiębiorstw (jak FedEx, Deutsche Bahn czy Telefonica) i fabryk oraz banku centralnego. BBC podało, że koszt tego ataku (m. in. utracona produktywność przedsiębiorstw) wyniósł 4 miliardy dolarów.
Jak to wyglądało w praktyce? Złośliwe oprogramowanie szyfrowało urządzenia i żądało okupu za przywrócenie dostępu do sprzętu. Użytkownicy po włączeniu komputerów dostawali komunikat, że ich dane zostały zaszyfrowane i jeśli chcą je odzyskać, to muszą wpłacić ekwiwalent 300 dolarów w bitcoinach. Otrzymywali też ostrzeżenie, że jeśli nie zrobią tego w ciągu 3 dni, to cena wzrośnie dwukrotnie, a jeśli nie zapłacą w ciągu 7 dni, to ich dane zostaną skasowane i nie będzie możliwości ich odzyskania. Z informacji medialnych wynika, że hakerzy ostatecznie zarobili stosunkowo niewiele, bo łącznie około 80 tys. dolarów. 
W dniu ataku portale internetowe komentujące na bieżąco wydarzenia podawały, że banki, szpitale, ministerstwa i firmy telekomunikacyjne padają jak muchy. Ostatecznie efekt nie był katastrofalny, bo udało się zatrzymać rozprzestrzenianie wirusa. 
Jednak najciekawsze w ataku WannaCry było to, co sprawiło, że w ogóle mogło do niego dojść. Były to lenistwo, niefrasobliwość i brak świadomości użytkowników komputerów – zarówno prywatnych, jak i firmowych. Hakerzy wykorzystali bowiem fakt, że ludziom nie chce się aktualizować sprzętu. Kto, zobaczywszy na swoim komputerze komunikat, że ich Windows powinien zostać zaktualizowany, nie kliknął „spróbuj później”, niech pierwszy rzuci kamieniem! Tymczasem, te aktualizacje służą między innymi eliminacji dziur, przez które do naszych komputerów mogą się dostać wirusy. WannaCry nigdy nie mógłby zaatakować systemów nowszych niż Windows XP, gdyby ich użytkownicy zainstalowali udostępnioną przez Microsoft dwa miesiące wcześniej aktualizację. 

#2. Afera Cambridge Analytica

Chyba każdy słyszał o tym, że w wyborach na prezydenta Stanów Zjednoczonych w 2016 roku i w referendum dotyczącym Brexitu wiele namieszało wykorzystanie pozyskanych z Facebooka danych o milionach ludzi. Jak do tego doszło i o co właściwie chodziło w tzw. aferze Cambridge Analytica? 
Cambridge Analytica to firma, która zajmowała się doradztwem politycznym i która za pomocą udostępnionego na Facebooku quizu pozyskała szczegółowe dane o ok. 87 milionach ludzi. Warto zaznaczyć, że quiz wykonało jedynie 270 tys. osób. Dane pozostałych zostały „zaciągnięte” przez profile facebookowe tych, którzy ankietę wypełnili, ponieważ klikając kolejne zgody pozwalali na dostęp do informacji na temat zachowań znajomych, które były widoczne z ich profilu. Te wszystkie dane pozwoliły na sprofilowanie użytkowników pod kątem preferencji wyborczych i, w konsekwencji, na wpływanie na ich polityczne decyzje za pomocą kampanii w mediach społecznościowych.
Polska Agencja Prasowa podała za Agencją Reuters w kwietniu 2018 roku, że za usługi nazwane „mikrotargetowaniem behawioralnym” oraz wykorzystaniem analizy osobowości i danych demograficznych do wpływania na masowe zachowania wyborców, sztab wyborczy Donalda Trumpa zapłacił Cambridge Analytica od czerwca 2016 roku co najmniej 6,2 miliona dolarów.

#3. Włamania do Playstation Network i do bazy Marriotta

Stwierdzenie, że wykradnięte zostały dane kart kredytowych milionów użytkowników na całym świecie robi spore wrażenie. Pierwszym takim zdarzeniem, które przeszło do historii było włamanie do PlayStation Network w 2011 roku. Wtedy wyciekły dane 77 milionów osób, a Sony przez 5 dni zwlekało z poinformowaniem o tym swoich klientów. Jednak prawdopodobnie największym tego typu atakiem pozostaje kradzież danych klientów Marriotta ujawniona w listopadzie 2018, kiedy poinformowano, że skradzione zostały informacje dotyczące 500 milionów rezerwacji. 
Właśnie ze względu na wyciek danych kart płatniczych te wydarzenia pozostają jednymi z najczęściej przywoływanych ataków hakerskich. Kiedy słyszymy, że gdzieś wyciekły miliony loginów i haseł (lub jak w przypadku Yahoo 3 miliardy!), przejmujemy się stosunkowo mniej w porównaniu do sytuacji, w której przejęte zostały kody kart płatniczych. Tym niemniej przy tej okazji warto zachęcić czytelników do zadbania o to, żeby stosowane przez nich hasła były różne dla różnych usług – to realnie obniży ryzyko wykorzystania przez hakerów danych pozyskanych poprzez włamanie do konkretnej bazy. 

#4. Wirus, który wstrzymał program jądrowy Iranu

Wiele lat zajęło rozwiązanie i ujawnienie zagadek stojących za wirusem Stuxnet, który w 2010 roku uderzył w irański program jądrowy, a cały czas nie wszystko jest w sprawie wiadome. Atak ten jest jednak doskonałym przykładem pokazującym, jak technologie informatyczne stały się prawdziwą bronią. Ta historia brzmi trochę jak scenariusz filmu sensacyjnego, ale miała miejsce naprawdę.
Przygotowania do ataku pod kryptonimem „Olympic Games” trwały dobrych kilka lat i z tego co już teraz wiadomo, były sterowane przez USA i Izrael. Stuxnet to pierwszy znany wirus użyty do szpiegowania i przeprogramowywania instalacji przemysłowych. Wycelowany został w bardzo konkretną instalację komputerową – w sterowniki wykorzystywane w wirówkach do wzbogacania uranu w irańskiej miejscowości Natanz. 
W ciągu kilku miesięcy 2010 roku Stuxnet tymczasowo wyłączył z użycia prawie tysiąc z 5000 wirówek. Mówi się, że uderzenie wirusa spowolniło cały program jądrowy Iranu o kilka lat. Jak podaje portal konflikty.pl „według różnych źródeł, w szczególności raportów MAEA, w wyniku działania Stuxneta w różnym stopniu uszkodzonych zostało nawet do 2 tysięcy urządzeń. Niszczycielski wpływ robaka doprowadził do znacznych opóźnień w Natanzie na skutek wyłączenia pozostałych, nieuszkodzonych egzemplarzy, aby nie dopuścić do ich całkowitego zniszczenia”. Oprócz oprogramowania w zakładzie w Natanz, wirusem zarażono także około 60 tysięcy komputerów w całym kraju, w tym centralne systemy komputerowe w obiekcie jądrowym Buszehr i prywatne komputery pracowników. 
Sam atak Stuxneta z perspektywy czasu można uznać za pilotażowy. Dalsze amerykańskie plany na prawdziwą wojnę cyfrową z Iranem nosiły kryptonim „Nitro Zeus” i miały znacznie szersze cele, nie zostały jednak wdrożone. 

#5. Huawei i afera szpiegowska

Dla Polaków szczególnie ciekawym przypadkiem jest ujawniona w tym roku afera szpiegowska w Huawei. W styczniu ABW zatrzymała pod zarzutem szpiegostwa jednego z dyrektorów polskiego oddziału Huawei, Weijinga W. i wysokiego urzędnika MSW, ABW i UKE, Piotra D. W rok od zatrzymania, śledztwo w sprawie powiązań koncernu i podejrzanych z chińskimi służbami specjalnymi wciąż trwa, a jednoznacznych dowodów brak. 
Zatrzymanie w Polsce mieści się w szerszym kontekście podejrzeń o szpiegostwo wobec chińskiego koncernu. Już w 2018 roku pojawiły się doniesienia, że Huawei montuje w swoich urządzeniach mikrochipy pozwalające na śledzenie aktywności użytkowników. Między innymi te doniesienia były powodem późniejszego zerwania współpracy pomiędzy Google a Huawei i dopisania przez Departament Handlu Stanów Zjednoczonych Huawei do listy podmiotów uznawanych za zagrożenie dla amerykańskiego interesu narodowego. 
Huawei zaprzecza wszystkim oskarżeniom, a podejrzenia pozostają podejrzeniami. Na kolejne odsłony afery przyjdzie nam prawdopodobnie jeszcze trochę poczekać. 

To tylko kilka przykładów. Włamań i ataków w cyberprzestrzeni było na całym świecie tysiące. Warto uświadomić sobie, że w zasadzie każdy, kto posiada jakieś konta i profile w wirtualnym świecie, prawdopodobnie został kiedyś zhakowany, a jego dane wyciekły, ponieważ ofiarami ataków niejednokrotnie padały choćby największe firmy świadczące usługi telekomunikacyjne, bankowe czy chmurowe. 

Nie pozwólmy okraść się z danych
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W przyszłości pojawiać się będą systemy automatycznego podejmowania decyzji, oparte na ogromnych zbiorach naszych danych. Jeśli mają być wykorzystywane w opiece zdrowotnej, edukacji czy wymiarze sprawiedliwości, kontrola obywatelska jest kluczowa


Jakie dane o sobie zostawiamy w Internecie? Kto może wykorzystać te dane i w jakim celu?

W uproszczeniu można mówić o trzech warstwach informacji. Pierwszą stanowią te podawane przez nas samych: imię, nazwisko, płeć, data urodzenia, adres, status związku, zdjęcia, znajomi na portalu społecznościowym; ale też zablokowane kontakty, użyte w komunikatorze emotki czy naklejki, dane z ankiet, quizów i gier. 
Druga warstwa obejmuje to, co zdradza moja aktywność: na jakie strony wchodzę, kiedy, jak często i jak długo z nich korzystam, gdzie się wtedy fizycznie znajduję, z jakich urządzeń się loguję, jakie treści czytam, w jakie klikam, a jakie ignoruję, jak szybko piszę i ile błędów przy tym robię itd. 
Trzecia warstwa to wnioski, jakie różne podmioty działające w sieci wyciągają na mój temat na podstawie pierwszych dwóch warstw. Interesuję się zdrowiem? Jestem na nowej diecie? Lubię mocne alkohole i luksusowe towary czy wręcz przeciwnie? W której fazie cyklu jestem w nastroju do zakupów? Zmieniam miejsce zamieszkania i pracę? Mam niską samoocenę?
Gromadzenie tych informacji jest istotą Internetu szytego na miarę. Pozwala na wyświetlenie sprofilowanych wyników wyszukiwania i reklamy produktu, który w większym stopniu jestem skłonna w danym momencie kupić. To nie jest wielki problem, jeśli rozmawiamy o reklamie butów czy produktów do remontu, ale staje się dyskusyjne, kiedy kobietom wyświetlają się inne oferty pracy niż mężczyznom, albo gdy reklama jest profilowana na podstawie cech wrażliwych, związanych ze zdrowiem, wyznaniem czy orientacją seksualną. 
Trzeba też pamiętać, że w Internecie śledzą nie tylko reklamodawcy. Polskie prawo przewiduje, że po tzw. dane internetowe, czyli informacje o tym, kto, kiedy i jaką stronę odwiedzał, mogą sięgać służby w ramach swoich działań: CBA w celach antykorupcyjnych, ABW – ścigając terrorystów itd. Nie wiemy przy tym, jaka jest skala korzystania przez nie z tych informacji, bo służby nie chcą informować o tym obywateli.

Co zrobić, żeby chronić nasza prywatność?

Do pewnego stopnia możemy próbować się chronić, zmieniając ustawienia prywatności na Facebooku czy koncie Google, korzystając z przeglądarek i wyszukiwarek chroniących prywatność, ograniczając aplikacjom w telefonie dostęp do zbędnych informacji, wyłączając Wi-Fi czy lokalizację w telefonie, kiedy ich nie używamy. Ale taka ochrona nie wystarczy. Potrzebna jest też zmiana systemowa. Mam na myśli dobre prawo chroniące prywatność. 
W Fundacji Panoptykon – być może naiwnie – spodziewaliśmy się, że wiele problemów załatwi RODO, ale okazuje się, że jako obywatele i konsumenci musimy dopiero wywalczyć przestrzeganie nowych przepisów.

Co w zakresie ochrony naszej prywatności zmieniło RODO? Czego nie udało się osiągnąć?

RODO wzmocniło prawa podmiotów danych, czyli osób, których dane są przetwarzane. Chociaż sytuacja jest jeszcze daleka od idealnej, to jesteśmy lepiej informowani o tym, jak to przetwarzanie przebiega. W naszej pracy koncentrujemy się na podmiotach, które zarabiają na przetwarzaniu danych – RODO ułatwiło ściganie nadużyć z ich strony, bo obowiązuje w całej Unii Europejskiej i dotyczy też tych firm, które mają siedziby poza Unią, o ile świadczą swoje usługi w Europie. Ale warto pamiętać też o firmach, które przetwarzają dane przy okazji swojej działalności, choć nie jest to ich główny cel – RODO sprawiło, że wiele takich podmiotów uregulowało te procesy. Zaczęły przykładać większą wagę do tego, by informować swoich klientów o tym, po co im ich dane. Chciałabym też wierzyć, że niektóre przestały gromadzić informacje, które nie są im potrzebne.

Może to, że firmy zbierają o nas informacje, może być również dla nas korzystne – np. oszczędzamy czas poświęcany na wyszukiwanie interesujących nas produktów, ponieważ same wyświetlają się nam, kiedy np. przeglądamy Facebooka.

Każdy medal ma dwie strony. W sieci jest tak dużo treści, że taka selekcja wydaje się wygodna. Ale czy korzystna? Taki uporządkowany świat jest siłą rzeczy uboższy. Do tego firmy, które te treści dla nas selekcjonują, realizują własny interes biznesowy, polegający na dostarczaniu reklam dopasowanych do potrzeb i możliwości każdego użytkownika. Czym to się różni od stereotypów, których nie lubimy w świecie analogowym? Różnica jest taka, że poprzez kliknięcia podrzucamy reklamodawcom więcej informacji o sobie, także tych, których nie deklarujemy głośno, np. związanych z orientacją seksualną czy poglądami. Nie wyobrażam sobie sytuacji, żeby sprzedawca w sklepie robił wywiad, z którego dowiadywałby się tak wrażliwych informacji o mnie – a w sieci ma to miejsce cały czas.

W wywiadzie dla „Nowej Konfederacji” Michał Boni podkreślał, że zbieranie danych o obywatelach może pomóc w sprawnym zarządzaniu państwem. Mówił m.in.: „Gdy mamy dane o zdrowiu w kategoriach przestrzennych, wiemy ile osób z chorobą serca, czy astmą, czy niskim nawodnieniem organizmu mieszka w danej dzielnicy – powtórzę, nie chodzi o rozpoznawanie zdrowia konkretnego Kowalskiego – i przewidujemy odpowiednie warunki atmosferyczne, możemy dać sygnał tym mieszkańcom, że zbliża się ryzyko”. Być może takie rozwiązania mogłyby uczynić nasze życie lepszym. Czy państwa dysponują odpowiednią technologią, zasobami ludzkimi itd. żeby móc bezpiecznie i sprawnie zarządzać taką ilością danych?

Państwa nie dysponują własną technologią, tylko zamawiają ją na prywatnym rynku. W teorii mamy prawo do informacji na temat narzędzi, które wykorzystywane są przez instytucje publiczne, ale w praktyce to prawo często jest ograniczone, bo instytucje zasłaniają się tajemnicą przedsiębiorstw albo – jak ma to miejsce w przypadku służb – bezpieczeństwem. 
Na pewno lepiej byłoby, gdyby dane służyły zdrowiu społeczeństw niż – jak to się dzieje obecnie –wyświetlaniu coraz bardziej dopasowanych reklam. Ale moim zdaniem ostrzeżenie mieszkańców przed falą upałów można wysłać i bez takich danych. W niedalekiej przyszłości w kolejnych dziedzinach życia pojawiać się będą systemy automatycznego podejmowania decyzji, w których ważną rolę pełnią algorytmy przetwarzające masowe ilości danych. Jeśli takie systemy mają być wykorzystywane w opiece zdrowotnej, edukacji czy wymiarze sprawiedliwości, kontrola obywatelska jest kluczowa, żeby ochronić obywateli i obywatelki przed dyskryminacją. 

Jak powinna wyglądać kontrola obywatelska, o której pani mówi? Od dawna mówi się, że nasze państwo bardzo niechętnie podchodzi do udzielania informacji, nawet jeśli dane instytucje są do tego zobligowane ustawą. Jeszcze gorzej sytuacja wygląda, jeśli chodzi o służby. Wydaje się, że obywatele nie mają odpowiednich narzędzi, żeby skutecznie pilnować swoich praw.

Podam przykład. W 2014 r. wprowadzono przepisy o profilowaniu pomocy dla osób
bezrobotnych. Każda osoba zgłaszająca się do urzędu pracy odpowiadała na szereg pytań z kwestionariusza. Dla każdego pytania przewidziano listę odpowiedzi, a dla poszczególnych odpowiedzi – punkty. Liczba punktów decydowała o tym, którą z trzech kategorii otrzyma osoba. Problem polegał na tym, że urzędnicy mieli zadawać pytania otwarte, ale odpowiedzi dopasowywać do oficjalnego klucza. O ile w większości przypadków nie ma problemu z przypisaniem osobie płci, to twórcy kwestionariusza przewidzieli jedynie 22 sytuacje życiowe, które utrudniają znalezienie pracy. Dla przykładu, przewidzieli, że komuś może brakować umiejętności poszukiwania pracy i autoprezentacji, ale już nie to, że ktoś nie może znaleźć zatrudnienia, bo jest np. bezdomny, karany czy odmiennego pochodzenia etnicznego. 
Chociaż Ministerstwo Pracy twierdziło, że ludzie – jeśli poznają algorytm – będą go próbowali oszukiwać, sąd nakazał ujawnienie zarówno kwestionariusza wraz z odpowiedziami, jak i punktacji. Ten system został zlikwidowany, ale w międzyczasie ogromną karierę zaczęły robić takie pojęcia jak sztuczna inteligencja i uczenie maszynowe, za którymi łatwiej schować odpowiedzialność, mówiąc: „nie wiemy dokładnie, jak algorytm się uczy”. Panoptykon i inne organizacje, które badają systemy automatycznego podejmowania decyzji, przekonują, że taka „czarna skrzynka” jest szkodliwym mitem, że to zawsze człowiek podejmuje decyzje, chociażby o tym, jakimi danymi zasilić system, jaki problem ma on rozwiązywać, jakie ma dostępne opcje, itd.

Dużo mówi się również o smart cities, które mają być zarządzane na podstawie danych o zachowaniu mieszkańców – np. kiedy, gdzie i w jaki sposób się przemieszczają. Zakładamy, że w polskich warunkach danymi zarządzałyby samorządy, ale zawsze można pójść o krok dalej, o czym mówi się coraz częściej, i np. zaoferować takie dane za darmo prywatnym firmom, oczekując w zamian kolejnej aplikacji, która ułatwi życie mieszkańcom. Czy powinniśmy się tego obawiać? Może taki jest po prostu naturalny etap rozwoju i nie ma powodu się przed nim bronić? 

Bardzo obawiam się takich rozwiązań – właśnie z tego powodu, o którym pani powiedziała. Żyjemy w gospodarce opartej na danych, więc być może to jest naturalny następny krok. Ale jeśli takie rozwiązania miałyby się przyjmować, to musiałyby być przejrzyste i poddane kontroli obywatelskiej, o której wspomniałam wcześniej. 

Możemy uznać, że dorośli są świadomi, jakie ryzyko podejmują, udostępniając informacje o sobie w internecie, i np. korzystając z określonych aplikacji zrzekają się części swojej prywatności, by osiągnąć konkretne korzyści. Nie możemy jednak zapominać, że dostęp do technologii mają nawet najmniejsze dzieci, które nie zdają sobie sprawy z tego, jakie mogą być konsekwencje ich działań. Czy istnieje jakiś sposób, żeby je skutecznie chronić?

Nie do końca się zgodzę, jeśli chodzi o świadomość dorosłych. Zazwyczaj spotykam się z dwiema postawami: albo nie chcą uwierzyć, że mogą być dla kogoś interesujący, albo uważają, że utrata prywatności nie ma na nich negatywnego wpływu, bo nie dają się nabierać na reklamy. Natomiast rodzice, którzy zdają sobie sprawę z konsekwencji utraty prywatności, sami korzystają z urządzeń mobilnych, mają konto na Facebooku, bo tego wymaga od nich uczestnictwo w dzisiejszym świecie, ale starają się chronić przed tym swoje dzieci, na przykład odkładając decyzję o zakupie smartfona dla nich. Co ciekawe, w szkołach mówi się wiele o bezpieczeństwie, hasłach i niepodawaniu danych już od pierwszej klasy, i dzieci doskonale wiedzą, że w dużym stopniu same mogą zadbać o swoją prywatność, na przykład nie wrzucając zdjęć czy nagrań ze swoim udziałem na portale społecznościowe. To jednak nie powstrzymuje ich przed robieniem tego – dlatego tak potrzebni są uważni opiekunowie, którzy pomogą dzieciom budować samoocenę w inny sposób, niż przez zdobywanie łapek w necie.

W jakim zakresie zbieranie o nas danych przez różne portale czy aplikacje jest normalne, a kiedy powinna zapalić się nam czerwona lampka? Chyba każdy z nas spotkał się z sytuacją, w której jakaś aplikacja, np. z prognozą pogody, prosiła o dostęp do naszych zdjęć i kontaktów. Czy powinniśmy się zgadzać? Jeśli tak, to dlaczego?

Przed zainstalowaniem aplikacji warto sprawdzić dwie rzeczy: do jakich zasobów w urządzeniu będzie potrzebowała dostępu, i gdzie przekazuje dane. Obie te informacje znajdziemy w polityce prywatności aplikacji. Kiedy aplikacja pogodowa pyta o dostęp do sieci i do lokalizacji, to całkiem uzasadnione, bo dane aktualizują się online, a twórcy zakładają – zasadniczo słusznie – że użytkownicy chcą znać prognozę w miejscu, w którym się znajdują. Nie potrafię sobie jednak wyobrazić powodu, który uzasadniałby dostęp aplikacji pogodowej do zdjęć czy kontaktów. Dlatego zdecydowanie odradzałabym wyrażanie na to zgody. Inna sprawa, że szanująca prywatność aplikacja pogodowa powinna pozwolić użytkownikom wprowadzić ręcznie lokalizację zamiast śledzić ją w czasie rzeczywistym.
Co innego, kiedy o dostęp do zdjęć czy kontaktów prosi komunikator: jeśli chce pani wysłać siostrze zdjęcie, to komunikator musi zaciągnąć je z pamięci urządzenia i wyświetlić pani listę kontaktów, z której wybierze pani numer do siostry. Ale dla odmiany nie potrzebuje on danych o lokalizacji. W ten sposób powinniśmy przyglądać się każdej aplikacji w telefonie.

Jakie są pani zdaniem najważniejsze zasady, których powinniśmy się trzymać, korzystając z internetu? Na co zwrócić uwagę? Jakie miejsca omijać? 

W erze urządzeń mobilnych Internet jest z nami cały czas. Ale kiedy z nich nie korzystamy, można odłączyć je od sieci, wyłączyć Wi-Fi poza domem czy biurem. Warto przejrzeć aplikacje i usunąć te, z których nie korzystamy i te, które pobierają zbyt wiele danych, albo przynajmniej zmienić ich ustawienia, ograniczając dostęp do zbędnych danych. Musimy nauczyć się postępować trochę jak ze smogiem – chociaż najlepiej siedzieć w domu z zamkniętymi oknami i włączonym oczyszczaczem powietrza, możemy też spędzać czas wśród zieleni i użyć maski antysmogowej, która może nie jest bardzo wygodna, ale do pewnego stopnia chroni płuca. W Internecie zielone portale to takie, które nie śledzą, a zielone aplikacje to te, które nie zbierają niepotrzebnych danych. A z podmiotami śledzącymi użytkowników w sieci – odpowiednikami „kopciuchów” – przy wsparciu obywatelek i obywateli walczą takie organizacje jak Fundacja Panoptykon.

Czy cnota się opłaca?


Z dr. hab. Łukaszem Hardtem rozmawia Stefan Sękowski
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Jako ekonomiści nie zadajemy głębokich pytań o istotę ludzkich wyborów, bojąc się, że uznanie ekonomii za naukę moralną zagraża jej naukowości. To błąd 


Czy mówiąc o etycznych fundamentach ekonomii nie miesza pan jabłek z gruszkami? 

Teoria ekonomii ma przedzałożenia. One występują na trzech poziomach: ontologicznym (jaki jest świat, który badamy), epistemologicznym (w jakim stopniu ten świat mogę poznać) oraz etycznym (jakie kryteria powinny decydować o ludzkim działaniu). 

Część ekonomistów mówi, że nie ma filozofii w ekonomii. 

Mówią tak, ale przecież rozstrzygają ontologicznie, czyli co do tego, jaki jest świat. Jeśli ekonomiści posługują się modelami ekonometrycznymi i próbują ustalić ilościowe relacje między zjawiskami, to na poziomie ontologicznym zakładają, że świat jest probabilistyczny, a więc nieściśle zdeterminowany i dający się opisać statystycznie. Na poziomie epistemologicznym też rozstrzygają, bo stwierdzają, że mamy dostęp poznawczy do świata. I wreszcie, gdy mówimy o etyce, nawet jeśli bierzemy pod uwagę jedynie prosty model wyboru konsumenta, to tam jest co niemiara ukrytych założeń etycznych. 

Jakich? 

W określony sposób rozumiemy użyteczność i stwierdzamy, że jest to osiąganie coraz większej przyjemności czy zaspokajanie ściśle określonych preferencji. To rozumienie nie spadło z nieba, tylko Jeremy Bentham czy John Stuart Mill ukuli je w pewnym kontekście, choć później istotnie ta koncepcja ewoluowała. Świat ludzkich wyborów jest jednak bardziej złożony. Mogę nie chcieć robić tego, co wybieram – w prostym modelu wybieram tylko między Pepsi a piwem, ale nie wybieram swoich preferencji, czyli że wolę jedno od drugiego. 

Wolę np. pić sok z marchwi, bo jest zdrowszy niż Pepsi, ale wypiję Pepsi, bo mi bardziej smakuje? 

Jako ekonomiści nie zadajemy głębokich pytań o istotę ludzkich wyborów, bojąc się, że uznanie ekonomii za naukę moralną zagraża jej naukowości – to błąd. Problemem utylitaryzmu, nadal stanowiącego fundament etyczny znaczącej części teorii ekonomii, jest założenie o tym, że to co człowiek chce jest z jego punktu widzenia dobre. Zakładamy, że ma „dobrze poinformowane preferencje”, a często tak nie jest. 

Ale jeśli spojrzymy na to, co pisał Ludwig von Mises, to on zakłada, że racjonalność jest ograniczona – a to, że informacje, na podstawie których podejmuję decyzje, są niepełne, nie ma znaczenia. 

W ekonomii często definiujemy racjonalność poprzez posługiwanie się tzw. dobrze zachowującymi się preferencjami, które definiowane są w sposób ścisły i w szczególności muszą być przechodnie: jeśli wolę A od B, a B od C, to wolę A od C. Jeśli posługuję się takimi preferencjami, to znaczy, że działam racjonalnie. Ale ma pan rację, że nasza racjonalność jest ograniczona. Austriacy, jak np. Fryderyk August von Hayek w „Wykorzystaniu wiedzy w społeczeństwie” pisali, że mamy ograniczone możliwości poznawcze. Co więcej, funkcjonujemy w świecie, który jest niepewny. To gorsze niż ryzyko. Tu nie ma żadnych prawdopodobieństw. Ludzki wybór jest trudny. 

Jakie przedzałożenia etyczne występują w ekonomii? 

W ekonomii neoklasycznej jest to przede wszystkim utylitaryzm, etyka skutków. W uproszczeniu, wg założenia utylitaryzmu wybieram te działania, które przyniosą mi maksymalną użyteczność, czytaj: przyjemność, czy też w możliwie maksymalny sposób zaspokoją moje preferencje. Ale przecież ja mogę posługiwać się etyką deontologiczną, a więc etyką zasad i przyjmować zbiór nieprzekraczalnych reguł postępowania – nie kradnij, nie zabijaj itd. Teoria ekonomii po cichu wychodzi poza utylitaryzm. Zakłada, że są dobra, których nie mogę kupić, bo tego robić nie wolno i już – np. nie można kupić narządu do transplantacji. 

Są jednak też ekonomiści, którzy twierdzą, że tak może byłoby lepiej. Alvin E. Roth, ekonomiczny noblista, modelował rynki wymiany nerek między parami dawców i biorców. 

Co innego modelowanie formalne danej dziedziny życia, a co innego postulowanie jej pełnego urynkowienia. Modelować można, urynkawiać nie zawsze. 

Ale są też ekonomiści, którzy badają efektywność działań nieetycznych – np. efekty ekonomiczne niewolnictwa z punktu widzenia różnych aktorów. Może więc przedzałożenie, że nie badamy tego, co nieetyczne, jest ograniczające? 

Dotyka pan problemu imperializmu ekonomii, tzn. tego, w jakim stopniu mogę użyć narzędzi modelu wyboru konsumenta, zwykle zaprzęganego np. do wyboru między białym a czerwonym winem, do np. analizy wyboru małżonków między liczbą a „jakością” dzieci. Opisywanie tego typu kwestii za pomocą języka efektywności, maksymalizacji i równowagi to przykład imperializmu ekonomicznego. Gary Becker dostał za to nagrodę Nobla – za poszerzenie zakresu ekonomii. 

Przykładowo: ekonomiczna teoria małżeństwa. 

Kilka ładnych lat temu dostałem do recenzji znakomitą matematycznie pracę magisterską, w której był replikowany jeden z wyrafinowanych ekonomicznych modeli wyboru. Autor tej pracy rozważał zachowania ojców soborowych podczas Soboru Watykańskiego II. Wektorem była doktryna Kościoła, konstytucje soborowe etc. Biskupi byli charakteryzowani przez funkcje użyteczności, w których znajdowała się liczba wiernych na Mszach św. w ich diecezjach czy prawdopodobieństwo ich zbawienia itd. Powstał ekonometryczny model kształtowania się doktryny Soboru Watykańskiego II. To typowy, ale w tym przypadku wadliwy imperializm ekonomii.

Dlaczego wadliwy? 

Takiej teorii nie mogę sfalsyfikować, bo do funkcji użyteczności mogę wrzucić wszystko. Jest też inny problem: czy opisując językiem ekonomii neoklasycznej (operującym w kategorii korzyści, użyteczności, zysku, efektywności, równowagi etc.) zachowanie mojej żony, która dzisiaj zrobiła mi kanapkę, nie ryzykuję tego, że ten obszar mojego życia ulegnie urynkowieniu, a przecież intuicyjnie zgodzimy się co do tego, że ekonomizacji nie powinien podlegać? 

Ale dlaczego nie powinno się tego robić? Jeśli tak nie jest, to rzeczywiście nie ma sensu bawić się w takie beckerowskie gierki. Ale jeśli jest – to może pomoże nam to zrozumieć świat? 

Próbując zrozumieć świat, pan zakłada, że on może być taki, jak mój model. Można badać decyzje małżeństwa, dotyczące liczby i „jakości” dzieci, tak jakby wybierali między Colą a Pepsi. Becker w „A Treatise on the Family” świetnie to wyjaśnia. W różnych kręgach kulturowych spada stopa dzietności, a rośnie wykształcenie. I rzeczywiście, ludzie podejmują decyzje, biorąc pod uwagę ograniczenia budżetowe i koszt wykształcenia kolejnego dziecka. Funkcja się różniczkuje. 

Czyli model świetnie działa. 

Pozornie. To pomoże panu doskonale wyjaśnić modelowy świat, który może być jednak różny od rzeczywistości, do której pan nawiązuje. Thomas Schelling, zresztą też noblista, kiedyś siedział na lotnisku i się nudził. Zaczął wypełniać plusami i minusami kartkę w kratkę. Założył, że plusy tylko troszkę nie lubią minusów. Jeśli dochodzi między nimi do zbyt wielu interakcji, to plusy idą trochę w górę, minusy trochę w dół. Okazuje się, że po 20-30 interakcjach plusy są wokół plusów, a minusy wokół minusów. Dochodzi do autoselekcji. W ten sposób można tłumaczyć np. gettoizację w amerykańskich miastach. Jednak Schelling nie rysował modelu patrząc na amerykańskie miasto, gdzie czarni są w jednej dzielnicy, a biali w drugiej. Interpretacja jest nadana ex post. 

Gdzie jest granica badania „nieetycznych” działań? 

Może pan badać np. determinanty zabijania dzieci nienarodzonych w różnych krajach wykorzystując modelowanie ekonometryczne. Przykładowo, poziom ubóstwa kobiet może wpływać na te wybory. Ale jeśli zacznę badać ekonomiczne determinanty robienia mi kanapek przez żonę, mogę popaść w dogmatyzm, uznający, że każda sfera życia jest do cna ekonomiczna, a tak nie jest. Michael J. Sandel pisał, że są obszary życia, które wymykają się prostej ekonomizacji. Chyba, że ekonomiczność zdefiniujemy w zupełnie innych kategoriach. 

Może należałoby podejść do tego inaczej: gdy człowiek tworzy sobie hierarchię użyteczności, nie ma znaczenia, czy mówimy o kwestiach materialnych czy nie. Dla pana żony ważniejsze od zrobienia czegoś innego w tym czasie może być zrobienie kanapki z miłości. Może być większą wartością. To nie będzie ekonomia? 

Pytanie o definicję ekonomii. Jeśli zdefiniujemy ją przez przedmiot analizy, jako naukę o podejmowaniu wyborów, a nie przez metodę badawczą, to będzie to ekonomia. Ekonomia jest obecnie bardzo wielowątkową nauką, a my tkwimy w bardzo mechanicystycznym rozumieniu granic między naukami, które się bardzo ze sobą przenikają. Kahneman dostał Nobla za wprowadzenie wątków psychologicznych do ekonomii. To był pierwszy zwrot kognitywny w ekonomii w latach 70-tych XX wieku. Ale teraz mówimy o drugim zwrocie kognitywnym, czyli wchodzimy w ludzkie mózgi, kładziemy ludzi pod rezonans magnetyczny i każemy grać na giełdzie. Tym zajmuje się neuroekonomia. 

Może więc badacz społeczny nie powinien się zastanawiać, czy to jest ekonomia, czy nie? 

Ludzkie wybory są zakorzenione w kontekście społecznym, kulturowym, religijnym i innym. W polityce gospodarczej, którą nazywam za Keynesem sztuką ekonomii, kontekst jest wszystkim. Zupełnie inaczej zadziała obniżenie kosztu pieniądza w kraju, w którym inwestycje ograniczone są brakiem kapitału, a inaczej w kraju, gdzie kapitału jest co niemiara. Nauka ekonomii to, metaforycznie, budowanie wielopoziomowych bibliotek modeli. Dużo trudniej jest nam wybrać z tych bibliotek adekwatny model do stawianych przez nas pytań i kontekstu, gdzie będzie on zastosowany. Jeśli jako członek RPP próbuję zrozumieć mechanizm inflacji w Polsce, to mogę wziąć prosty model krzywej Phillipsa, który mówi, że gdy jest wysoki wzrost wynagrodzeń, to powinna być wysoka inflacja. A tu – nie ma. To nie znaczy, że model jest nieprawdziwy, ale świat się zmienił i do tego nowego świata ten model nie powinien być stosowany. 

Czy dziś friedmanowski model mówiący, że inflacja jest zjawiskiem pieniężnym, już się zdezaktualizował? 

Moja kadencja w RPP zaczęła się w lutym 2016 i kilka miesięcy potem uczestniczyłem w kolacji z przedstawicielami różnych banków centralnych. Jeden z nich wzniósł winem toast za inflację. Bankierzy centralni, którzy piją za inflację, to jest nowy świat, bo wcześniej banki centralne walczyły z inflacją w imię stabilności gospodarek. Teraz banki centralne robią luzowanie ilościowe, czyli zasypują gospodarkę pieniędzmi, a inflacja jest umiarkowana. Są tysiące hipotez, które to tłumaczą – znaczenie ma kultura, demografia, informatyzacja, postęp technologiczny, mniejsza rola związków zawodowych itp. Marzenie wielu ekonomistów o możliwości sformułowania w ramach tej nauki ścisłych praw jest niemożliwe do realizacji, bo gospodarki przez takie prawa nie są rządzone. Przykładowo, jeśli RPP obniży stopy procentowe, to nie mogę powiedzieć, że wzrosną inwestycje, ale jedynie, że wystąpi tendencja do ich wzrostu. To nie jest czysty chwyt retoryczny. 

Co prawda teraz inflacja znowu zaczyna rosnąć, ale czy to, że przez tyle lat mimo ekspansywnej polityki monetarnej nie rosła, wynikało z tego, że jej twórcy wychodzili z błędnych przedzałożeń? 

Twórcy polityki pieniężnej nie mają często pojęcia o swoich przedzałożeniach. Nie byłem nigdy na wykładzie z polityki pieniężnej, który ktoś by zaczynał od tego, by zastanowić się, czy i jak istnieją obiekty, które badamy. Nie pamiętam też posiedzenia Rady Polityki Pieniężnej, gdy dyskutowalibyśmy ontologiczny status bytów, do których się odwołujemy, co nie znaczy, że nie prowadzimy sporów metodologicznych, ale jednak nie na aż tak fundamentalnym poziomie. 

A powinniście? 

Każda nauka, żeby się rozwijać, powinna być samokrytyczna. Inaczej się degraduje. To jest rolą filozofii czy metodologii ekonomii – udanie się na kosmiczne wygnanie i spojrzenie z zewnątrz na teorię. Od tych kwestii akademiccy ekonomiści nie powinni abstrahować. 

Adam Smith uważał ekonomię za dziedzinę filozofii moralnej. Dlaczego ekonomia odeszła od tej perspektywy? 

Immanentnym marzeniem człowieka jest chęć zrozumienia świata i pozbycie się jakichkolwiek wątpliwości. Ekonomia historycznie była związana z fizyką Newtona. W XIX wieku ekonomiści zaczęli aplikować mechanicystyczny wzorzec świata. Stąd wywodzi się wiara ekonomistów w to, że można za pomocą wyrafinowanych narzędzi, w tym matematycznych, opisać świat jednym metamodelem, biorącym pod uwagę efektywność, równowagę i maksymalizację. Dość szybko okazało się, że nasze modele są uwikłane w sądy wartościujące. Nie wyobrażam sobie np. ewaluacji ekonomicznej programu 500+ wolnej od sądów wartościujących. 

Wszystko zależy od tego, jaki cel sobie postawimy. 

Teoria ekonomii mi tego celu nie określi. Dla mnie głównym celem programu 500+ jest rekompensowanie rodzicom prywatnych kosztów wychowania dziecka, gdy korzyści z dziecka w przyszłości będą publiczne. W klasycznym modelu mogę wyjść z założenia, że skoro koszty „produkcji” kolejnych dzieci są prywatne i istotne, to jeśli w modelu wyboru optymalnej liczby dzieci porównuję moje prywatne koszty z prywatnymi korzyściami z dziećmi, to wcześniej zakończę „produkcję”, niż gdybym uwzględnił korzyści społeczne, stąd argument za współfinansowaniem opieki nad dziećmi przez państwo. 

To nie zawsze będzie miało wpływ na ludzkie decyzje. 

Tak, bo może być tak, że mam taką normę moralną: nie patrz na koszty, miej więcej dzieci. Albo: nie miej więcej dzieci, bo klimat się ociepla. Mamy czwórkę dzieci, ja pracuję zarobkowo, moja żona jest z nimi w domu. Czasem rozmawiamy o tym, że to dla nich korzystne z różnych powodów. Ale ona jest z nimi przede wszystkim dlatego, że je kocha – i byłaby z nimi nawet, gdyby okazało się, że wysłanie ich do jakiegoś żłobka podniosłoby niesamowicie mocno np. ich szanse edukacyjne. Ale my kochamy dzieci, i chcemy być z nimi. Amartya Sen opracował ideę metarankingu preferencji. Na początku określamy czy wybór jest moralny czy niemoralny. Jeśli wybór Pepsi i Coca-Coli jest moralny, to patrzę na drugi ranking preferencji, np. przyjemności. Klasyczny model wyboru nie widzi tego, co się we mnie dzieje, a w szczególności rozstrzygania co do moralności pewnych wyborów. 

Czy ekonomia wolna od wartościowania to iluzja? 

Rozróżnienie na ekonomię normatywną i pozytywną można obronić pod pewnymi warunkami, jeśli jako pozytywną rozumiemy to, jak jest i to badamy, a normatywną to, jak powinno być. Ale ekonomia pozytywna nie jest na pewno „czystą” ekonomią, bez wartościowania, taką fizyką nauk społecznych. Tu zawsze jest rozstrzyganie na poziomie etycznym. Ekonomiści często udają, że są wolni od wartościowania, a nie są. 

Przykładowo – mówiąc, że coś jest sprawiedliwe, albo niesprawiedliwe. 

Pytanie o sprawiedliwość rodzi bardzo dużo problemów. Ale i o efektywność. Np. polityka może być efektywna, jeśli chodzi o aktywizację kobiet na rynku pracy, ale mniej efektywna, jeśli chodzi np. o jakość opieki nad dzieckiem. 

Co do ekonomii wnosi etyka cnót? 

Ona nie jest indywidualistyczna. Cnota wykuwa się w relacji z drugim człowiekiem. Ona się kształtuje, jest predyspozycją. Jestem zwolennikiem pluralizmu etycznego. W realnym świecie mamy wokół nas dużo utylitaryzmu, deontologii (etyki zasad), ale i etyki cnót. Czasem uznaje pan, że coś jest użyteczne, a czasem, że czegoś z natury nie wolno robić. Te zasady potrafią się łączyć ze sobą. Warto robić dobre rzeczy w dobry sposób, a do tego dobrego robienia odnosi się właśnie etyka cnót. Lubię „Etykę nikomachejską” Arystotelesa, gdzie są po kolei opisane różne cnoty. Człowiek staje się bardziej człowiekiem, jeśli nad tymi cnotami pracuje, bo wtedy może i czynić dobro i robić to lepiej. Etyka cnót powie nam, jak dojść do celu w dobry sposób. Ekonomia oparta na klasycznym utylitaryzmie mi tego nie powie. 

W artykule „Utylitaryzm, deontologia i etyka cnót: zbieżne czy przeciwstawne fundamenty ekonomii?” pisze pan o cnotach, które trzeba wypracować w sobie, by osiągnąć sukces na rynku, m.in. o uniwersalności, bacznej uwadze, skłonności do zaufania innym. 

Mówiąc językiem dzisiejszym, który nie lubi odwołań do metafizyki, można powiedzieć, że cnoty są pewnymi kompetencjami behawioralnymi. Jeśli jestem uczestnikiem rynku, to rynek jest siecią relacji między osobami. Oczywiście rozwój kapitalizmu w kierunku jego coraz mocniejszej finansjalizacji rozbija relacyjność, bo zamiast relacji mamy transakcje. Zwykło się zakładać w historii gospodarczej, że był taki moment w rozwoju kapitalizmu, że najpierw była wymiana spersonalizowana – nie mogłem się z panem wymienić, jeśli nie byliśmy tej samej religii i kultury. Wchodzi nowoczesność, wymiana się depersonalizuje i nie jesteśmy dla siebie tak istotni jak wcześniej. Jestem jednak zakorzeniony w pewnych praktykach – wymiana jest praktyką, której celem jest obopólna korzyść. Tu jest przestrzeń, gdzie cnota może mieć zastosowanie. 

Czy to nie jest zbyt idealistyczne podejście? Można też dorobić się na oszustwie i wyzysku. 

Zawsze mogę pójść i ukraść, ale większość ludzi tego nie robi, bo są zasady, które maksymalizują nasz dobrobyt. Świat, w którym się mniej kradnie, mniej oszukuje, jest światem, w którym koszty transakcyjne, monitoringu, nadzoru, są mniejsze. Przede wszystkim jednak kraść po prostu nie można. 

Cnota się opłaca?

Tak, choć nie jest to opłacalność wyłącznie ekonomiczna, bo dzięki cnotliwemu życiu człowiek staje się bardziej człowiekiem. Gdybym miał odpowiedzieć, jako ekonomista, czy cnota się opłaca w skali makro, w sensie np. stymulowania PKB, odpowiedziałbym: to zależy. Jeśli nawet odwoływanie się do ludzkiej chciwości i na tej bazie skłanianie ludzi do konsumpcji, poprzez odpowiednią politykę gospodarczą, np. radykalną redukcję stóp procentowych, wzrost PKB stymulowałoby, to czy zawsze warto z etycznego punktu widzenia tak robić? Mam tutaj duże wątpliwości. PKB może rosnąć, a gospodarka jednocześnie się nie rozwijać; konsumpcja indywidualna może rosnąć, ale ludzie wcale nie muszą przez to lepiej żyć i być szczęśliwsi. Nihil novi, bo kwestie te stawiał już Arystoteles, gdy wprowadzał rozróżnienie na potrzeby i pragnienia, i gdy pisał, że życie pod przymusem coraz większej konsumpcji jest życiem niejako w niewoli. Mogę być bardzo ubogim, będąc bardzo bogatym, albo bardzo bogatym, będąc biednym. Chodzi o to czy traktuję bogactwo jako cel, czy narzędzie, czy jestem do dóbr materialnych przywiązany, czy od nich oderwany. 

Rozmowa została przeprowadzona podczas X Kongresu Ekonomistów Polskich, który odbył się 28-29 listopada 2018 roku w Warszawie


Polska potrzebuje wizji kapitalizmu mieszkaniowego
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To nie było tak, że kiedyś państwo dawało mieszkania, a teraz to my musimy je kupować. Takie postawienie sprawy pokazuje niezrozumienie funkcjonowania kraju socjalistycznego. Mimo wszystkich zmian, które zaszły na rynku mieszkaniowym w Polsce, sytuacja wciąż nie jest najlepsza 


Pojawiają się głosy, że w PRL była lepsza polityka mieszkaniowa, że ludzie dostawali mieszkania za darmo… To jak to jest? W PRL było lepiej? A jak wyglądamy w porównaniu z początkami wolnej Polski?

W porównaniu z początkami wolnej Polski – teraz jest zdecydowanie łatwiej. Wystarczy mieć jakiś zasób gotówki, żeby wziąć kredyt. Mimo trudności można też wynająć mieszkanie. Na pewno jest łatwiej, ale też na pewno nie jest łatwo. Mieszkania są droższe niż na Zachodzie. Jesteśmy jedynym krajem w UE, który w zasadzie udziela tylko kredytów o zmiennej stopie procentowej, a takie kredyty to zawsze ryzyko dla domowych budżetów. Ludzie nie pamiętają już, jak wygląda wzrost stóp procentowych, ale gdy zaczną rosnąć – pojawią się problemy.
Jeśli chodzi o PRL, to tego w ogóle nie da się porównywać – model socjalistyczny i model kapitalistyczny są w sensie dostępności i własności mieszkań nieporównywalne. Bo przecież praktycznie wtedy te mieszkania były nasze, ale tak naprawdę państwowe. Nie można nawet mówić o ich nabyciu – wtedy mieszkania były z przydziału. Czekało się na nie latami i towarzyszyło temu procesowi bardzo wiele innych patologii.
To nie było tak, że kiedyś państwo dawało mieszkania, a teraz to my musimy je kupować. Nie, takie postawienie sprawy pokazuje zupełne niezrozumienie funkcjonowania kraju socjalistycznego. Nie sposób porównać modelu opartego na własności państwowej z modelem opartym na własności prywatnej. 
Jedyne, co można porównać, to to, w jakim stopniu zaspokojone były potrzeby mieszkaniowe społeczeństwa. W czasach Polski Ludowej odsetek przeludnionych mieszkań czy odsetek mieszkań bez dostępu do podstawowych mediów był o wiele większy. 

Jak po 30 latach od transformacji ustrojowej wygląda sytuacja człowieka u progu dorosłości, który chciałby się usamodzielnić i stworzyć własne gospodarstwo domowe? 

Mimo wszystkich zmian, które zaszły na rynku mieszkaniowym w Polsce, sytuacja wciąż nie jest najlepsza. Rówieśnicy tego młodego człowieka, którzy mieszkają na zachodzie Europy, mają dużo łatwiejszy dostęp do mieszkań. U nas, zwłaszcza w małych miejscowościach, młodzi ludzie są w trudnej sytuacji, bo są skazani albo na mieszkanie z rodzicami, albo na kredyt. Innych możliwości zasadniczo nie ma, bo mieszkania na wynajem są wciąż słabo dostępne. 
A przecież ciężko zmuszać ludzi w wieku lat 20-30, żeby brali kredyty i już kupowali coś na stałe. Takie osoby chcą i powinny być mobilne, otwarte na możliwości rynku pracy. Niestety system trochę wpycha te osoby w ręce banków i zmusza je do brania kredytów. Mieszkania na wynajem są dostępne głównie w dużych miastach, a i tam nie ma ich zbyt wielu. Do tego są bardzo drogie. W porównaniu z Zachodem, jeśli spojrzymy na relację ceny wynajmu do dochodu, u nas jest znacznie drożej. Ciężko też liczyć na pomoc państwa, bo zasób mieszkań komunalnych i socjalnych nie wystarcza, by zaspokoić potrzeby Polaków. Mieszkań na wynajem od państwa też na dobrą sprawę nie ma.

A co z programem „Mieszkanie Plus”? Jak oceniasz jego dotychczasową realizację i jakie dajesz szanse na to, żeby coś realnie poprawił?

„Mieszkanie Plus” miało dostarczyć naprawdę dostępnych mieszkań – czyli takich, na jakie ludzi byłoby stać. Póki co, program raczkuje. Popyt znacząco przekracza możliwości. 
Zaplanowane mieszkania jeszcze nie zostały wybudowane. Na to potrzeba czasu. Na razie powstały tylko mieszkania zaplanowane już wcześniej, którym dodano tylko naklejkę „Mieszkanie Plus”.

Ile jest tych mieszkań? 

Dosłownie kilkaset, w planie jest oczywiście kilka tysięcy. Pierwsze mieszkania, które oddawano, miały dodatkowo rozmaite problemy instytucjonalne, bo np. państwo nie wiedziało, jakie umowy w ogóle zawierać z najemcami. Popyt był duży – ponad dwie rodziny na jedno mieszkanie. Warto jednak dodać, że czynsz nie był tak niski jak obiecywano. Był zbliżony do rynkowego. 

Dlaczego? 

Rząd myślał, że będzie budować mieszkania za 2,5-3 tysiące za metr. Tego poziomu nie udało się osiągnąć, choćby dlatego, że mamy do czynienia z boomem na rynku mieszkaniowym i wzrosły ceny usług budowlanych. Po drugie, ale nawet ważniejsze: żeby osiągnąć niskie ceny, musielibyśmy wprowadzić budowę mieszkań z prefabrykatów, czyli o powtarzalnym, określonym projekcie. Zamówienie na wiele podobnych mieszkań pozwoliłoby na obniżenie kosztów. Budowanie z prefabrykatów nie oznacza, że to byłyby jakieś gorsze mieszkania. Z wykorzystaniem nowoczesnych technologii, bardzo popularnych choćby na Zachodzie, buduje się w ten sposób ładne, użyteczne i stosunkowo tanie mieszkania. 
Mieszkania, które dotąd oddano w ramach programu, zostały zbudowane po cenach rynkowych, więc i ceny najmu są rynkowe. Państwo nie może ich wynajmować poniżej kosztów.

A to pokolenie, które teraz szuka mieszkań, różni się czymś od poprzednich? Ma inne wymagania?

Polacy generalnie są przywiązani do własności. Przeświadczenie, że mieszkanie własnościowe to jedyny sposób na pełne zaspokojenie potrzeb mieszkaniowych, a wynajem to tylko sposób na okres przejściowy, jest cały czas obecne. Pieniądze wydawane na wynajem są uważane za wyrzucone w błoto – bo można by je przecież przeznaczyć na ratę kredytu hipotecznego. Młode pokolenie jest jednak otwarte na wynajem mieszkań na ten okres przejściowy – na studiach, przy pierwszej pracy, przed założeniem rodziny. To, co ogranicza ich skłonność do wynajmowania mieszkań zamiast ich kupowania, to przede wszystkim cena. Ale też fakt, że na naszym rynku jest tylko oferta osób prywatnych. Nie można wynająć mieszkania od dużych firm czy państwa. Takiej oferty praktycznie w Polsce nie ma. A nie ma jej dlatego, że nasze prawo nakłada na firmy zajmujące się wynajmem podwójne opodatkowanie, tzn. podatek od najmu i podatek dochodowy. Nikomu nie opłaca się wchodzić na taki rynek. 
Szkoda, że takiej oferty nie ma, bo z ankiet widać, że młodzi ludzie, zamiast kupować, chętnie rozważyliby wynajęcie mieszkania od osoby prawnej. Najem od osoby prywatnej wiąże się z dużymi ograniczeniami i z niepewnością, jak długo będziemy mogli w mieszkaniu przebywać. Możliwość urządzenia mieszkania po swojemu jest też oczywiście ograniczona. 
Koniec końców, brak najmu instytucjonalnego ogranicza znacząco skłonność młodych ludzi do wynajęcia mieszkania, a co za tym idzie, utrwala w kolejnych pokoleniach przeświadczenie, że jedynie własność może zaspokoić potrzeby mieszkaniowe.

A nie było postulatów wyeliminowania tego podwójnego opodatkowania w Polsce?

Zdecydowanie były. Ta dyskusja toczyła się w poprzedniej kadencji Sejmu i utknęła w martwym punkcie. Najpierw postulat wprowadzenia tzw. REIT-ów (Real Estate Investment Trusts, czyli fundusze zajmujące się inwestowaniem w nieruchomości) wysunęło Ministerstwo Finansów, później został on skrytykowany przez NBP. Potem ten projekt ustawy został przepisany i uzupełniony o dodatkowe instrumenty. Ale ostatecznie, z nieznanych mi przyczyn, utknął w komisji sejmowej i przepadł wraz z końcem kadencji parlamentu.
REIT-y inwestują pieniądze w mieszkania, które później są wynajmowane, a zysk z wynajmu przeznaczany jest na wypłatę dywidendy akcjonariuszom. Taka spółka byłaby normalnie notowana na giełdzie i inwestować w nią mogłyby zarówno osoby prywatne, jak i fundusze inwestycyjne. No i zgodnie z założeniami miałaby podlegać tylko opodatkowaniu dywidendy. 

Fajne rozwiązanie. Wydaje się uczciwe i całkiem bezpieczne w porównaniu do innych funduszy inwestycyjnych. 

Zgadza się. Pozwala też na włączenie się w inwestowanie osobom prywatnym, bo kwota potrzebna do rozpoczęcia inwestowania jest niska. A zysk z tego typu operacji jest dwucyfrowy. To naprawdę dobra opcja w porównaniu do innych narzędzi finansowych.

Brzmi to, jakby było korzystne dla wszystkich stron i jakby rozwiązywało wiele problemów. To jakie są te wady?

Jest jedno zastrzeżenie, o którym mówił NBP: mamy teraz do czynienia z boomem mieszkaniowym, więc inwestowanie w tego typu podmioty może generować bardzo duże ryzyko. Moim zdaniem to wątpliwy argument, jeśli weźmie się pod uwagę, że mamy na rynku niedobór mieszkań, a szczególnie mieszkań na wynajem. Takie firmy powinny sobie poradzić nawet jeśli będą spadały ceny mieszkań. 
Oczywiście jest jeszcze kwestia grup interesu: jeśli na nasz rynek wejdzie wiele międzynarodowych firm, to być może rząd obawia się, że jego program „Mieszkanie Plus” nie znajdzie odpowiedniego grona nabywców. 
To są moje przypuszczenia, ale szczerze mówiąc, nie uzyskałem dotąd żadnej spójnej odpowiedzi, dlaczego te zmiany nie zostały wprowadzone. To, co można powiedzieć na pewno, to to, że polityka mieszkaniowa nie jest numerem jeden jeśli chodzi o priorytety nowego rządu. 

A jakie są największe patologie polskiego systemu mieszkaniowego? Może masz jakieś malownicze przykłady? 

Tych patologii można wymieniać wiele, ale generalny problem jest taki, że nie ma pomysłu na długoterminową politykę mieszkaniową. Nie ma w ogóle dyskusji o tym, do czego dążymy. W zasadzie z żadnej strony sceny politycznej nie płyną takie propozycje. Zmiany, jakich dotąd dokonywano, noszą znamiona dryfu instytucjonalnego. Kolejne programy proponowane przez rządy to programy o charakterze doraźnym, nakierowane na bieżące korzyści polityczne. Największą bolączką jest ten brak długoterminowej wizji, a poszczególne problemy, takie jak brak mieszkań na wynajem, niedostępność mieszkań socjalnych, brak narzędzi do inwestowania na rynku mieszkaniowym, to tylko pokłosie tego braku wizji.
Jeśli chodzi o zarządzanie mieszkaniami komunalnymi i socjalnymi, to bardzo często te mieszkania użytkują ludzie, którzy tak naprawdę ich nie potrzebują i w tej chwili nie spełniają warunków otrzymania takiego lokalu. Ciężko te osoby z tych mieszkań usunąć, a kolejki do mieszkań komunalnych są ogromne. W dużych miejscowościach to nawet po kilkaset oczekujących rodzin. W tej chwili buduje się mniej niż 1000 mieszkań komunalnych rocznie. Państwo nie jest w stanie pełnić funkcji takiej swoistej siatki bezpieczeństwa dla osób, które naprawdę potrzebują pomocy, bo nie są w stanie się odnaleźć na rynku komercyjnym.
Warto jeszcze powiedzieć o zupełnie nowym zjawisku, czyli o inwestowaniu przez osoby prywatne na rynku mieszkaniowym. Z racji tego, że nie ma uporządkowanego i uregulowanego sposobu inwestowania w tym obszarze, a rentowność takich inwestycji jest dwucyfrowa, to bardzo wiele osób, które mają jakieś zasoby kapitałowe, zaczyna inwestować w mieszkania w sposób „chałupniczy”, czyli np. skrzykując się w grupie internetowej i zrzucając na mieszkania na wynajem. Albo (co jest tendencją ostatnich dwóch lat) biorą udział w tzw. „transakcjach flipowych” – kupują grupowo mieszkanie, remontują i urządzają, a następnie po niedługim czasie (maksymalnie 3 miesięcy) odsprzedają. W skali roku można na tym zarobić 15%. Wszystko odbywa się przez pożyczki typu microfinancing. Te działania napędzają popyt spekulacyjny na mieszkania i podnoszą ceny. 
To wszystko wynika z braku zinstytucjonalizowanej formy inwestowania w mieszkania dla osób prywatnych. Niestety, gdy rynek mieszkaniowy siądzie, a to się musi wydarzyć prędzej czy później, to będzie z tego wiele problemów, bo ludzie poniosą duże i dotkliwe straty na tego typu inwestycjach. To zjawisko jest patologiczne przede wszystkim dlatego, że nie jest w żaden sposób kontrolowane, nie jest uregulowane, KNF w ogóle tego nie widzi. Ludzie w dwa dni zbierają setki tysięcy złotych i nikt na to nie patrzy. 

Jaki byłby najlepszy model polityki mieszkaniowej?

Przede wszystkim trzeba stworzyć wizję modelu kapitalizmu mieszkaniowego dla Polski. Do tego należałoby przeprowadzić ogólnokrajową dyskusję ponad podziałami. Ale polityka mieszkaniowa to system naczyń połączonych – żeby to miało sens, to wszystkie elementy muszą do siebie pasować, dlatego nie podam ci pojedynczych zmian punktowych, tylko podkreślam, że musimy zdecydować, w jakim kierunku chcemy iść – czy bardziej w stronę etatystycznego modelu kontynentalnego, takiego, jaki funkcjonuje np. w Niemczech, Austrii, Szwajcarii i we Francji, czy może w stronę modelu liberalno-korporacjonistycznego, który sprawdza się w krajach anglosaskich i skandynawskich. Ten pierwszy polega w skrócie na zapewnieniu mieszkań po niskich cenach jak największej liczbie ludzi, ale niekoniecznie na własność. Drugi model oparty jest na własności, ale jest tam też bardzo duży udział państwa. Ten udział polega na zabezpieczeniu bytu osób, które nie są w stanie pozwolić sobie na zakup czy wynajem mieszkania. I ta obecność państwa jest na poziomie 15-20% udziału skarbu w całym zasobie mieszkaniowym. Dla porównania w Polsce jest to poniżej 5%. 

To co byś rekomendował?

Lepiej oceniam model kontynentalny, który teoretycznie, w mojej opinii daje lepsze rezultaty, jeśli chodzi o funkcjonowanie gospodarki, zadowolenie społeczne.
W Niemczech około połowy mieszkań jest wynajmowane na długi termin głównie od podmiotów prywatnych, ale ze znaczącymi subsydiami i z bardzo dużą regulacją ze strony państwa – regulacją wysokości czynszów czy regulacją stosunków pomiędzy najemcą a wynajmującym. 
Wynajem po rozsądnej cenie jest czymś tak samo sensownym jak własność i czymś, co sprawdza się w bardzo wielu krajach Europy Zachodniej. Taki system generuje mniejsze nierówności majątkowe i nierówności dochodowe. Do tego ludzie są bardziej mobilni, co zmniejsza bezrobocie strukturalne. Ten model jest jednak znacznie trudniejszy do osiągnięcia – bo wymaga radykalnej zmiany mentalności – przejścia od absolutyzowania własności do zaakceptowania, że mieszkanie można wynajmować nawet przez całe życie.

Trudniejszy czy niemożliwy?

Nie wiem. Chciałbym, żeby był realny, bo – jak widzisz – uważam to za lepsze rozwiązanie. Gdybyśmy tę decyzję podjęli w 1991, to by się mogło udać. Wtedy mieszkania nie były własnościowe i można było to uregulować na wzór niemiecki. Teraz będzie to bardzo trudne, zwłaszcza, że chyba żaden polityk nie jest w tej chwili tym zainteresowany. Co więcej, takie rozwiązanie wymagałoby choćby wprowadzenia podatków katastralnych, a podatek katastralny to dla polityków chyba numer jeden na liście tego, o czym nie należy mówić. 

Znając wszystkie ograniczenia i problemy związane z próbą wdrożenia modelu kontynentalnego, gdybyś miał wziąć całą odpowiedzialność za taką decyzję, to zarekomendowałbyś to rozwiązanie?

Zarekomendowałbym.

Dyplomacja pasterska z chińskim smokiem


Jan Żerański
Z wykształcenia prawnik oraz nieukończony filolog klasyczny, z zamiłowania – między innymi – publicysta wolny strzelec oraz transhumanista. Lubi fantastykę naukową, dobrą kuchnię (zwłaszcza włoską, indyjską oraz libańską), animację oraz futbol amerykański


Gdy świat patrzy na protesty w Hongkongu i zastanawia się, jak rozwinie się wojna handlowa Chin ze Stanami Zjednoczonymi, jedną z najciekawszych rozgrywek z chińskim smokiem, z dala od reflektorów mass mediów, prowadzi papież Franciszek


We wrześniu 2018 roku miało miejsce ciekawe wydarzenie wieńczące długie negocjacje. Po raz pierwszy od lat podpisano umowę między Stolicą Apostolską a Chińską Republiką Ludową. Po jednej stronie znaleźli się przedstawiciel Stolicy Apostolskiej, sekretarz stanu i de facto papieski numer dwa, kardynał Pietro Parolin. Po drugiej zaś było Ministerstwo Spraw Zagranicznych Chińskiej Republiki Ludowej. Zawarte porozumienie, oficjalnie, dotyczy nominacji biskupów katolickich oraz – jak podkreśla strona chińska w oświadczeniu – służy utrzymaniu komunikacji oraz poprawie stosunków, ale szybko pojawiły się, moim zdaniem uzasadnione, podejrzenia, że umowa dotyczy de facto czegoś więcej. 
Stosunki dyplomatyczne Chin z Watykanem mają długą i bardzo ciekawą historię. Choć pierwsi misjonarze przybywali do Chin w czasach dynastii Yuan, przełom nastąpił pięćset lat temu. Papieski wysłannik, jezuita Matteo Ricci, potem przez Kościół uznany za Sługę Bożego, dotarł do Chin jako jeden z najważniejszych nowożytnych badaczy władających językiem chińskim. Nauczywszy się go w stopniu, który pozwalał na swobodną ewangelizację, w dużej mierze dzięki fenomenalnej pamięci, Ricci zaczął tworzyć podstawy chrześcijańskiej obecności w nowożytnych Chinach, otwierając jednocześnie Państwo Środka na zachód. Strategia ewangelizacji Matteo Ricciego była bardzo ciekawa i sprowadzała się między innymi do wyjścia z założenia, że chrześcijaństwo oraz konfucjanizm są podobne do siebie w stopniu, który umożliwia dialog. 
Ricci wędrował po Chinach, sięgając do inkulturacji. Proces ten polega między innymi na swoistej duchowej syntezie miejsca, które jest ewangelizowane i jego kultury z Ewangelią. Ricci nie był pierwszy, wcześniej inkulturację stosowali na swój sposób – poprzez na przykład tworzenie liturgii w języku miejscowym – Cyryl i Metody, a w Indiach znajomość kultury oraz zwyczajów ułatwiała pracę rzymskiemu jezuicie Roberto de Nobilemu, ale to Ricci odnosił największe sukcesy zakończone ustanowieniem misji dyplomatycznej. 
Matteo Ricci z pewnością przyglądałby się zatem poufnym rozmowom Watykanu z Chinami z zaciekawieniem. Stawka jest ogromna i – jeśli los Ujgurów, przetrzymywanych według doniesień medialnych w obozach koncentracyjnych, jest jakąś wskazówką – rozmowy mogą mieć wpływ nie tylko na los podziemnego Kościoła katolickiego w Chińskiej Republice Ludowej, lecz także w całej Azji, a pośrednio także samej hierarchii Kościoła. 

Piloci, męczennicy, baronowie i moździerz 

Nawiązanie relacji między Stolicą Apostolską a ChRL następuje po kilkudziesięcioletniej przerwie. Zostały one zerwane w wyniku dość nieszczęśliwego splotu okoliczności. Wszystko zaczęło się od tego, że włoski pilot Antonio Riva znalazł w śmieciach zepsuty moździerz. Broń tę wcześniej przypadkowo odkrył ksiądz pracujący w watykańskiej placówce dyplomatycznej i wyrzucił ją na śmieci. Urodzony i wychowany w Chinach Riva, nieświadom wyroku, jaki na siebie wydał, zabrał moździerz do domu jako pamiątkę z rewolucyjnych czasów. 
A były to czasy niespokojne. Młode chińskie państwo szukało wszędzie szpiegów – biały Europejczyk z moździerzem był więc idealnym celem. Pomimo zaprzeczeniom, razem z współoskarżonym Japończykiem, Riva został skazany za przygotowywanie zamachu na przewodniczącego Mao na placu Tiananmen, a następnie rozstrzelany. Śmierć bohatera wojennego, pochodzącego z zamożnej włoskiej rodziny, na kolejne dziesięciolecia położyła się cieniem na relacjach chińsko-watykańskich – księdza, u którego znaleziono moździerz skazano na dożywocie, a samą nuncjaturę ostatecznie zlikwidowano. W 1957 roku powstało niezależne od Stolicy Apostolskiej Patriotyczne Stowarzyszenie Katolików Chińskich, co zaowocowało obłożeniem ekskomuniką biskupów nieuznających ówczesnego Papieża, Piusa XII, a sam Watykan postawił na Tajwan, gdzie do dzisiaj posiada placówkę dyplomatyczną kierowaną przez chargé d'affaires.
Spór Watykanu z Chinami dotyczy także istoty samej posługi kapłańskiej. Jednym z warunków, jakie Chiny postawiły Stolicy Apostolskiej, jest brak ingerencji w chińską politykę wyznaniową oraz uszanowanie przez Watykan doktryny jednych Chin. O ile Stolica Apostolska mogłaby pozwolić sobie na rezygnację z Tajwanu, o tyle wyzwaniem jest pierwszy warunek. 
Przez następne dziesięciolecia kolejni papieże próbowali nawiązać poprawne relacje z Państwem Środka. Pojawiały się jednak różne przeszkody: w przypadku Jana Pawła II był to chociażby jego antykomunizm, choć sam Papież zabiegał o poprawę stosunków, a i Benedykt XVI miał nadzieję na osiągnięcie sukcesu. 
Kluczowe byłoby tutaj moim zdaniem przeanalizowanie zarówno tego, kim dla Stolicy Apostolskiej oraz katolicyzmu jest papież, jak i zrozumienie pojęcia tian i wynikających z niego ontologicznych podstaw pozycji Chin oraz chińskiego cesarza w chińskiej kosmologii. Z pojęcia tian, ściśle związanego z chińską kosmologią i oznaczającego w największym skrócie niebiosa, wywodzi się status cesarza, jego pozycja jako „Syna Niebios” oraz wszelkie konsekwencje natury politycznej – moim zdaniem także te, które powstały po rewolucji Mao. 
Z punktu widzenia katolicyzmu papież nie jest jedynie głową państwa, wybieranym przez kardynałów w czasie konklawe monarchą absolutnym, lecz jednocześnie kontynuatorem misji zapoczątkowanej przez św. Piotra. Pojęcie sukcesji apostolskiej oraz prymat papieski mają ostatecznie swoje korzenie właśnie między innymi w Piśmie Świętym, a i dyplomacja pasterska w gruncie rzeczy stanowi realizację misji krzewienia Ewangelii, zgodnie ze słowami Chrystusa: „Dana Mi jest wszelka władza w niebie i na ziemi. Idźcie więc i nauczajcie wszystkie narody, udzielając im chrztu w imię Ojca i Syna, i Ducha Świętego. Uczcie je zachowywać wszystko, co wam przykazałem. A oto Ja jestem z wami przez wszystkie dni, aż do skończenia świata” (Mt 28,18–20).
Gdy dodamy do tego kwestię święceń kapłańskich oraz związanych z nimi konsekwencji teologicznych, zrozumiemy głębię problemu i skalę wyzwania, przed jaką stanęła watykańska dyplomacja. Święcenia biskupie wynikają bezpośrednio z teologicznych podstaw katolicyzmu, a kapłaństwo jest sakramentem. A sakramenty, głosi Katechizm Kościoła Katolickiego, są “skutecznymi znakami łaski, ustanowionymi przez Chrystusa i powierzonymi Kościołowi. Przez te znaki jest nam udzielane życie Boże. Obrzędy widzialne, w których celebruje się sakramenty, oznaczają i urzeczywistniają łaski właściwe każdemu sakramentowi. Przynoszą one owoc w tych, którzy je przyjmują z odpowiednią dyspozycją (KKK 1131)”.
Do tego dochodzą także poważne spory natury doktrynalnej, będące efektem tego, że PSKCh nie uznaje jakichkolwiek reform, encyklik oraz decyzji podjętych przez Watykan po 1949 roku. Dotyczy to także Soboru Watykańskiego II i jego reform oraz dogmatu o Wniebowzięciu Najświętszej Maryi Panny. Nawet msza święta do 1990 roku odprawiana była w rycie trydenckim. Obecny spór dotyka więc żywej tkanki katolicyzmu i chińskiej tradycji filozoficznej. Jest to zatem poniekąd spór duchowy. Rewolucja maoistyczna, kończąca długi okres bolesnych przemian związanych z upadkiem ostatniego cesarza, była też w pewnym sensie rewolucją ontologiczną, podważającą dotychczasowy porządek rzeczy, związany z istnieniem pojęcia mandatu niebios.
W tradycji Chin, a więc i chińskiej polityki, cesarz potrzebował do rządzenia mandatu niebios. Jeśli niebiosa wyrażały sprzeciw, cesarza – „Syna Niebios” – można było usunąć. Po 1957 roku Komunistyczna Partia Chin nie rzuciła Stolicy Apostolskiej wyzwania jedynie politycznego, lecz także w moim przekonaniu teologiczne, ontologiczne. Tak jak schizmatycy w dawnych czasach, poprzez utworzenie stowarzyszenia katolików chińskich podważyła podstawy istnienia katolicyzmu na ziemiach chińskich jako takiego, sprowadzając posługę kapłańską wyłącznie do funkcji urzędniczej. 

Milczenie – przyjaciel, który nie zdradza

Konflikt między władzami ChRL a Kościołem ma także wymiar egzystencjalny. Przez kolejne dziesięciolecia sytuacja chińskich katolików była niezwykle trudna. Wielu mordowano, i chociaż obecnie jest ich ponad dziesięć milionów, to istnieje realne ryzyko, że Kościół w Chinach przestanie istnieć. Próby dyplomacji, podejmowane między innymi za pośrednictwem arystokraty Jeana Christophe’a Iseux von Pfettena nie przyniosły – tak jak na przykład zaakceptowanie przez Benedykta XVI o. Josepha Li Shana w 2007 roku – oczekiwanych rezultatów, ale pozwoliły na kontynuowanie dialogu. Od kiedy przywódcą ChRL jest Xi Jinping, wzmocnieniu uległa kontrola państwowa nad tym, co się dzieje w kościołach, począwszy od śpiewania – jak wspominają niektórzy duchowni pracujący w Azji – hymnu przed liturgią, a skończywszy na zakazie krzewienia edukacji religijnej przez rodziców, którzy mogą się obawiać donosów do władz ze strony własnych dzieci. 
Na czym jednak polega umowa zawarta z Państwem Środka, i dlaczego jest tak ważna? Przede wszystkim należy zauważyć, że o niej samej wiemy bardzo mało. Chociaż niedawno od jej zawarcia minął rok, ani Chiny, ani Watykan nie ujawniają szczegółów porozumienia. Sam dokument jest w dalszym ciągu tajny i nic nie wskazuje na to, że by ten stan miał się w najbliższym czasie zmienić. 
Szczątkowe informacje docierają do nas za pośrednictwem mediów i samych duchownych. Wiemy na przykład, że porozumienie dotyczy powoływania biskupów. Obecna praktyka powoływania biskupów jest taka, że biskupa – po dyskretnych konsultacjach w kraju jego pochodzenia – powołuje Watykan. Proces ten regulują odpowiednie przepisy kodeksu prawa kanonicznego. Zaangażowany weń jest nuncjusz apostolski przebywający w danym kraju (na przykład w Polsce). Po konsultacji z lokalnym duchowieństwem, metropolitami, świeckimi, przygotowywana jest lista zwana terno, składająca się z trzech kandydatów, których szczegółowe dossier przedstawiane jest następnie Ojcu Świętemu za pośrednictwem Kongregacji ds. Biskupów. Ta jeszcze raz, po nuncjuszu, prześwietla kandydata na wylot, a następnie przekazuje rekomendację papieżowi.
W przypadku umowy watykańsko-chińskiej mamy nieco inny proces, o którym niewiele wiadomo. W dwóch przypadkach kandydaturę Ojcu Świętemu zgłoszono po konsultacji nie tylko duchowieństwa, ale także sióstr zakonnych oraz świeckich pod ścisłym nadzorem chińskich władz. Kandydaci, którzy zostali zatwierdzeni przez papieża, mieli pełne poparcie Stolicy Apostolskiej od bardzo dawna. Jednak wydaje się, że kandydaci muszą być wskazani najpierw przy co najmniej udziale rządu chińskiego, jeśli nie bezpośrednio przez rząd. Tak wybrano na przykład dwóch biskupów, których kandydatury siostry, księża i wierni świeccy omówili w hotelu pod ścisłym nadzorem chińskiego aparatu policyjnego. Natomiast w przypadkach wątpliwych Papież może zawetować kandydaturę i poprosić o nową listę. 
Niewiele wiadomo także o innych elementach umowy, która przez obie strony nazywana jest prowizoryczną, wstępną. Nie wiadomo też, jaki jest obecnie stosunek Watykanu do księży, którzy wstępują do partii, i do niej samej. 
Dopiero niedawno Stolica Apostolska odniosła się do kwestii przynależności podziemnego duchowieństwa do PSKCh, potwierdzając, że księża nie będą już mieli zakazu członkostwa. Ci, którzy podjęli decyzję o niewstępowaniu, mają także swobodę: decyzja pozostaje podjęta zgodnie z sumieniem duchownego. Biskupi mianowani w duchu porozumienia wzięli niedawno udział w synodzie poświęconym młodzieży, choć jeden z nich był nie tylko wcześniej ekskomunikowany, ale pełnił też funkcję publiczną w Pekinie jako parlamentarzysta Ogólnochińskiego Zgromadzenia Przedstawicieli Ludowych, a sama nominacja odbyła się kosztem duchownych podziemnych.

Szansa czy zagrożenie?

Moim zdaniem obawy o przyszłość chińskiego katolicyzmu są nie do końca uzasadnione. Przede wszystkim otwiera się wspaniała szansa na ewangelizację Chin, która oczywiście nie musi się skończyć sukcesem, ale grzechem byłoby z niej nie skorzystać. Biblia nakazuje nauczać wszystkie narody, także ten chiński, bez względu na trudności. 
Z punktu widzenia katolickiej ortodoksji zaś znacznie groźniejsza od ewentualnych wpływów chińskich na – na przykład – kwestie teologiczne byłaby moim zdaniem problematyka komunii dla rozwodników, czy zmiana rozumienia tego, czym jest kapłaństwo w postaci dopuszczenia kobiet do niższych święceń (a w przyszłości także, wzorem innych wyznań chrześcijańskich, wyższych), czy znaczenie celibatu oraz viri probati. Otwarcie się na Chiny, o ile wiemy, nie narusza – mimo kwestii dotyczących święceń –podstawowych założeń katolicyzmu. A i sami Chińczycy powinni mieć prawo przyjąć chrzest w swojej ojczyźnie bez strachu o życie. Kościół katolicki, ostatecznie, nie bez powodu nazywany jest powszechnym. 
Przykład Polski może być tutaj zresztą znaczący. Antykomunistyczne nastawienie Jana Pawła II nie przeszkodziło mu otworzyć drzwi na tyle, by wycofać uznanie dla rządu na uchodźstwie i uczynić nuncjuszem w Polsce Józefa Kowalczyka.
Taki model otwarcia – nominowanie nuncjuszem w Chinach konserwatywnego biskupa chińskiego – mógłby być atrakcyjny zarówno dla samych Chin, jak i Kościoła katolickiego. Z jednej strony pomagałby bowiem zachować równowagę sił w samym kościele, wzmacniając lekko pozycję konserwatystów (co współgrałoby z dotychczasowym podejściem „państwowego” chińskiego katolicyzmu, odrzucającego reformy soborowe), z drugiej– pozwalałoby na wprowadzenie w następnym kroku duchownego odpowiednika Deng Xiaopinga. Gdyby zaś Franciszek chciał wzmocnić kościół lokalny albo liberałów kościelnych, może zawsze nominować właśnie osobę o dość liberalnych poglądach na sprawy dogmatyczne (na przykład z Hongkongu). 
Przykład dialogu, jaki kościół prowadzi z Cerkwią prawosławną – a także, niestety mglista moim zdaniem perspektywa wizyty Franciszka w Moskwie – pozwala sądzić, że być może doczekamy się wspólnej deklaracji (znów przykład dali polscy biskupi, którzy kilka lat temu podpisali dokument z przedstawicielem Cerkwi). 
Zanim to jednak nastąpi, dobrze byłoby, gdyby Kościół katolicki i Chiny rozwiały wątpliwości, jakie mogą się pojawić, i opublikowały tekst umowy. Prawda jest najważniejsza.

Przyszłość i wnioski

Ocieplenie relacji między Watykanem a Chinami, znajdujących się zdaniem niektórych katolickich publicystów w najlepszym okresie od pół wieku, spotkało się z niechęcią nie tylko sporej części podziemnego kleru (gotowego ponoć w proteście rezygnować z kapłaństwa), lecz także samych wiernych, zwłaszcza w Hongkongu. Niechęć owa bierze się nie tylko z położenia, lecz także pamięci o męczennikach takich jak jezuita o. Beda Chang, zamordowany w 1951 przez komunistyczne władze czy Ignatius Kung Ping-mei, kardynał in pectore, który spędził w więzieniu trzy dekady. 
Wydaje się jednak, że długa, trudna droga, którą podąża papież Franciszek, może przynosić efekty. Strategia ta, jeśli dyplomacja pastoralna się powiedzie, a nuncjatura apostolska zostanie otwarta w Pekinie, może być stosowana w innych nieprzyjaznych krajach Azji. Oczy Franciszka zwrócone są obecnie między innymi na Wietnam. Dziesięć lat temu z Wietnamem podpisane zostało podobne porozumienie, które powoli może przynosić owoce – obecnie w Wietnamie posługę pełni nierezydujący reprezentant papieski, zresztą polski arcybiskup, Marek Zalewski. 
Kraje unijne, jak również Stany Zjednoczone, winny się zastanowić, czy w ich interesie nie jest wsparcie wysiłków dyplomacji papieskiej. Metody wsparcia mogą być różne, na przykład utworzenie na terenie Chin oraz innych państw Azji – wzorem chińskich Instytutów Konfucjusza – sieci placówek kulturalnych promujących czy też przedstawiających sztukę oraz filozofię między innymi chrześcijańską, coś w rodzaju Instytutów Kultury Europejskiej. Dialog kulturowo-religijny z Chinami mógłby stanowić podstawę do ocieplenia relacji, a jednocześnie inicjatywę Polski przy współdziałaniu z papieską dyplomacją. 

Żuchwa Hegla 


Wojciech Stanisławski
Doktor historii, publicysta


Narodów owszem, kiedyś nie było, ale teraz – są. Nie inaczej jest z tlenem i grawitacją


Angielski „lunatic”, niemiecki „Konkurs”, rosyjskie „зажигать”, włoskie „panna” i „bagno”… False friends, czyli językowe pułapki czyhają na każdego. Niestety, z powodu tych dwuznaczności cierpi również grono badaczy, którzy zajmują się fenomenami związanymi z istnieniem narodów. Na co dzień najwięcej cierpień rodzi tłumaczenie terminu „nationalism” / „nationalisme” – oznaczającego wiązkę postaw i emocji dotyczących relacji z własną wspólnotą narodową – jako „nacjonalizmu”. Skutek jest taki, że ilekroć czytamy przełożoną z angielskiego czy francuskiego pracę traktującą o Emilii Plater, Józefie Piłsudskim czy Marcinku Borowiczu z „Syzyfowych prac”, przychodzi nam zastanawiać się, jak wyglądaliby ogoleni na łyso, skoro pisze się o nich jako o „polskich nacjonalistach”. 
Niemal równie wiele kłopotów sprawia „prymordializm”, dla zdecydowanej większości Polaków brzmiący, za sprawą drugiej sylaby, już to jak wieść o zabójstwie z premedytacją, już to jak nawiązanie do czyjejś grubo ciosanej twarzoczaszki. Tymczasem jest to tylko niezgrabne (ale lepszego dotąd nie wymyślono) spolonizowanie angielskiego terminu z łacińskim rdzeniem. „Primordialism” to tyle, co przekonanie, że narody istniały właściwie od zawsze, a już na pewno od początku dziejów poznawalnych przez historię. Gdzie źródła pisane, tam naród – niezmienny, stanowiący ostoję wszelkich procesów i działań, a przy tym, co więcej, zazwyczaj również wysoce moralny. Prymordialista wierzy więc w to, że Polacy ochrzczeni zostali w roku 966 wraz z Mieszkiem, potem zaś – ech, Polacy, modre ptacy! – walczyli pod Cedynią i Kłuszynem, Wiedniem i Studziankami, wiecznie ci sami, czy w misiurkach, czy w tużurkach, przy okazji olśniewając swym polorem, muzyką i wolnościami licznych obcokrajowców, którzy – hop, siup! – nagle „stawali się Polakami” w trybie patriotycznej transmutacji. Świadomymi Polakami byli też w takiej interpretacji poczciwi kmiecie, od „Starej Baśni” począwszy, ci sami pod Racławicami, w 1920 i w czasie masowego rozwiązywania PGR-ów. Polscy byli robotnicy, na przykład Okrzeja, o, i Birkut. No a szlachta, to już wiadomo. 
Z prymordialistów łatwo, zbyt łatwo się wyśmiewać: nie formułują żadnej poważnej propozycji, nie prowadzą badań (bo wszelkie odwołanie do źródeł ukazałoby im zmienność, by nie rzec – proteuszowość „substancji narodowej”, którą tak wielbią), więc tkwią tylko na peryferiach dyskursu i mediów społecznościowych, niczym byli arystokraci, wysiedleni dziś przez rządy ludowe do ciasnego pokoiku, i wywieszają tam, niczym klatkę po padłym kanarku: a to „Chrzest Polski” Matejki (w strojach dostojników Mieszka dominuje biel i czerwień, zupełnie jakby znali już uchwałę Sejmu Królestwa Polskiego z lutego 1831, którą przyjęto „kolory narodowe”), a to moją ulubioną, emblematyczną szarżę pod Kłuszynem, nieodmiennie przekonani, że oni, Grzymalici i Stanisław Żółkiewski to jedno. 

Skąd się wziął naród?

Nawet jeśli prymordializm co najmniej od czasów nowożytnych nie miał prawa pełnego obywatelstwa w poważnej historiografii, to przekonanie nieco słabsze – o istnieniu ciągłości samej koncepcji narodu, podobnej nici włożonej do roztworu, na której osadzają się różnego rodzaju kryształki – utrzymywało się długo. Trzeba było wysiłku pokoleń badaczy, by to zmienić. Jedni skupiali się na procesach społecznych, na tym, jak kolejne jednostki i grupy w dziejach uzyskują autonomię, podmiotowość, a wraz z tym – możliwość i zdolność opowiedzenia się za jakąś tożsamością zbiorową i wreszcie „przyłączają się” do niej (zarazem samą swoją obecnością ją zmieniając!). Drudzy – na historii idei: na ewolucji samego pojęcia „natio” / „narodu”, oznaczającego, począwszy od starożytności, zbiorowość osób posiadających prawa polityczne, społeczność zjednoczonych osobą króla i państwa, „tag” dla obcojęzycznych studentów, aż wreszcie coś bliższego naszemu rozumieniu. Sceptycy zaś obserwowali, jak arbitralnie i cudownie zarazem zmienia się paleta narodów: obok „odwiecznych” i oswojonych w narracji europejskiej Włochów, Francuzów, Duńczyków czy bodaj Polaków nagle zaczęły pojawiać się narody nowe – co więcej, zaczęły również pretendować do odwieczności! Inne zaś, równie nieoczekiwanie, znikały – kto prócz bałkanologów pamięta dziś Ilirów czy Morlaków? 
Z czasem udało się nazwać coraz więcej potężnych, „geologicznych”, chciałoby się powiedzieć (tyle, że prędszych niż lodowiec) sił i procesów historycznych, które sprawiły, że Rumuni, Finowie, Albańczycy i Tajowie zaistnieli jako dynamiczna i samoświadoma zbiorowość. Alfabetyzacja, standaryzacja, biurokracja, edukacja, pobór i modernizacja – wszystko to potęgi godne żuchwy Hegla, tak mocno potrafiły kąsać. Tego jednak badaczom było mało: w którymś momencie odkryli, że czasem do procesu narodotwórczego przyczyniają się całkiem konkretni aktorzy polityczni, że ich zaistnienie okazuje się być w czyimś interesie. Nie tylko „szczep Lechitów” czy „iskonno russkij narod” nie są tak niezmienne, jak sobie wyobrażano. Również konkretne barwy, okrzyki i obyczaje bywają owocem całkiem konkretnych inicjatyw politycznych. 
I gdy raz wyćwiczony w sztuce dociekliwej podejrzliwości marksista Eric Hobsbawm skończył wreszcie pracę nad zbiorem studiów „Tradycja wynaleziona” – okazało się to inspirującym wstrząsem dla rzesz badaczy. Składające się na ten tom eseje – z najsłynniejszym chyba, o „wynalezieniu” tartanów klanów szkockich jako joint venture kilku przedsiębiorczych producentów tekstyliów oraz władców dynastii hanowerskiej, którzy postanowili obłaskawić nieco lokalną arystokrację – stały się dla młodych historyków klasyką i wzorem. Nie wszyscy mieli równie daleko sięgające ambicje dekonstrukcyjne, co towarzysz Hobsbawm, chętnie wtykający kij w szprychy brytyjskiego imperializmu, ale odkrycie, że tańce z ciupagami, kult miejscowego świętego, obyczaj wyganiania owiec na redyk czy zagniatania ciasta wcale nie giną, jak zwykło się pisywać, „w pomroce dziejów”, lecz zostały zainicjowane ludzką wolą, w jakimś konkretnym dniu i roku (nierzadko zaledwie dwa, góra trzy pokolenia temu) bywa chyba dla każdego, kto przyjrzy się tej materii, oszałamiające i w pewien sposób wyzwalające. Choć, zwykle po jakimś czasie, również osierocające. 

Wierzby nikt nam nie odbierze

W tak zryty, zbombardowany dociekaniami dekonstrukcyjnymi obszar wkroczyła profesor Anne-Marie Thiesse, autorka książki „Powstawanie tożsamości narodowych. Europa w wiekach XVIII-XX” i dokonała rzeczy zdumiewającej: nakreśliła, zgodnie z tytułem, panoramę dziesiątków podobnych inicjatyw podobnych (na pozór) nieszczęsnym tartanom, inicjatyw, jakie podejmowano jak Europa długa i szeroka. Panorama ma zresztą rozmiary nie mniejsze niż wielkie malowidła, rozpinane w drugiej połowie XIX wieku w rotundach, odmalowujące chwałę i genezę narodu węgierskiego czy polskiego. Thiesse kreśli bowiem inicjatywy narodotwórcze w trzech przeplecionych w urzekający sposób porządkach. 
Najbardziej oczywisty jest ład chronologiczny. Opowieść francuskiej badaczki zaczyna się nie, jak wielu mogłoby się spodziewać, wraz z rewolucją 1789 r. czy z romantyzmem; nie, pierwsi z opisywanych przez nią intelektualistów, którzy upominają się o lokalną tożsamość, to berneńscy arystokraci Béat Louis de Muralt w szkicu z roku 1725 i rymopis Albrecht von Haller, autor poematu „Die Alpen”. 
Drugi zaproponowany porządek można by określić jako „geograficzny”, choć wędrówka dokonuje się ruchem szachowego skoczka: towarzyszymy odkrywaniu szkockości, francuskości, szwajcarskości, w chwilę później zaś – dociekaniom nad istotą narodu niemieckiego czy szwedzkiego, sporom o to, jak zdefiniować Rumunów i Kroatów, by znów wrócić do Polaków i Walijczyków… 
Ten „odbijany” ma sens: rzeczą najbardziej może swoistą dla nakreślonej przez Thiesse narodogenezy współczesnej Europy jest to, że mamy do czynienia z wiązką procedur i taktyk, które, raz wymyślone, są ochoczo zapożyczane czy wręcz propagowane. Koncept Macphersona (czy raczej, jak okazuje się z książki, otaczającego go grona arystokratów, którym szkocki poeta okazał się chyba zbyt powolny) szedł przez Europę jak burza, znajdując wdzięcznych adeptów i entuzjastów wśród braci Grimm, Puszkina i Vuka Karadžicia. Nie inaczej było z poszukiwaniem dokumentów źródłowych i inskrypcji, „nieklasyczną” archeologią, łakomym definiowaniem „pradawnych ziem”. W dwa pokolenia później ochoczo komponowano „narodowe” opery i malowano „narodowe” pejzaże: jednym z najbardziej uderzających, szampańsko niemal musujących fragmentów książki jest ten, w którym czytamy o swoistym wyścigu po najbardziej malownicze motywy. Gdy Szkotom przypadło wrzosowisko, Norwegom – fiord, a Węgrom – puszta, pozostali musieli się niemało nagłowić, by znaleźć coś stosownego na swoje panoramy, akwarele, a wreszcie plakaty turystyczne! Nam i tak udało się nie najgorzej: leśne jezioro otoczone sosnami musimy wprawdzie dzielić z Litwinami, Łotyszami, Białorusinami i Rosjanami, niechętnie przyznając prymat Finlandii, ale już wierzby z obłamanymi witkami nikt nam nie odbierze. 

W poszukiwaniu polskiego fontu

Kolejne pokolenie miało za zadanie dokończyć kompozycję: zaprojektować narodowe mundury, sceny dziejowe, znaczki pocztowe, muzea i czcionki (wydawnictwo Karakter wydało kilka lat temu pasjonującą monografię podejmowanych przez trzy pokolenia typografów starań o stworzenie polskich fontów). To właśnie jest trzeci zaproponowany przez Thiesse rytm: okazanie kolejnych pokoleń „twórców narodu”, zaczynających od konceptu „serbskości” czy „węgierskości” potem zaś, gdy się przyjął, upowszechniających go, dopowiadających i szerzących w kilku wymiarach, od rozszerzania (z kilku miejskich salonów idea dotrzeć powinna na wieś i na nieokreślone, mętne, wielojęzyczne rubieże) po pogłębianie (najpierw potęgi i swoistości charakteru narodowego świadom był poeta i grono jego towarzyszy, potem – najświatlejsi politycy i duchowni, następnie zaś urzędnicy, nauczyciele, matrony i matki, wreszcie zaś włościanie i dzieci). 
„Powstawanie tożsamości…” można więc czytać narracyjnie, jako urzekający fresk, cenną pracę z zakresu historii kultury europejskiej, pełną nieznanych, pysznych anegdot (szczególnie dobrze zapamiętałem osobę masona Edwarda Williamsa, który w roku 1790 wykreował w Londynie, właściwie ex nihilo, własną religię druidyczną, komponując starowalijskie poematy, czcząc menhiry i nadając sobie imię Iolo Morganwg, a wszystko to dzięki fantazji, wpływom Macphersona i niewielkim dawkom regularnie zażywanego opium), dopełniającą dekonstrukcyjne zapędy Hobsmawma i towarzyszy. 
Można jednak – i to wydaje mi się w pracy Thiesse najcenniejsze – odczytać ją jednak zgoła inaczej. Owszem, konkretne etapy „narodogenezy” postępowały w Europie za sprawą konkretnych wzorów. Sam jednak fakt, że podawano sobie te wzory niejako z rąk do rąk, ponad rywalizacjami sąsiadów, konfliktami politycznymi i wielkimi podziałami etnicznymi dowodzi niejako, że nie mamy do czynienia tylko ze spiskiem kilku ekscentryków, cwaniaków i intrygantów. W warunkach, z jakimi mamy do czynienia w Europie u progu nowoczesności, powstanie narodów było właściwie nieuchronne. 

Narody musiały powstać

Jakie to warunki? Współistnienie wielu języków, etniczności i tradycji historycznych, które można było w pewien sposób frakcjonować czy destylować, zwiększając ich moc i klarowność. Relatywny pluralizm, czy może raczej równowaga sił (można było dokonać rozbiorów Rzeczypospolitej, przekazywać sobie z rąk do rąk Finlandię, Alzację czy Siedmiogród – nie sposób jednak było skutecznie odebrać lokalnego języka i tradycji nowym poddanym). A jednocześnie – zupełnie niekontrolowany i „niedawkowany” przez nikogo proces modernizacji, na którą składały się wspomniane wcześniej: alfabetyzacja i edukacja, mobilność społeczna i powstanie rynków pracy, nowe sposoby produkcji i komunikacji, militaryzacja, standaryzacja i dochodząca do głosu myśl o demokratyzacji. Trudno sobie wyobrazić (choć jest to wdzięcznym pomysłem na książkę z zakresu historii alternatywnej) inny rozwój wypadków, tj. powstanie Europy nowoczesnej a nienarodowej…
A zarazem – alternatywna ścieżka była (oczywiście przy nieco innych założeniach wyjściowych) możliwa, czego najmocniej może dowodzi przykład Stanów Zjednoczonych w wieku XIX. W początkach swojej niepodległości zdecydowanie „brytyjskie”, bardziej niżby chciały, mają jednak na swym obszarze „stare” (relatywnie) i odrębne tożsamości francuskie czy hiszpańskie oraz bezlik rdzennych, lokalnych. Te pierwsze oswoją, te drugie brutalnie podbiją i w najlepszym razie zmarginalizują, dadzą sobie radę i z trzecią falą przybyszów ze wszystkich ziem świata, w międzyczasie zdefiniują się i zetrą jako Północ i Południe, dziesięciokrotnie rozszerzą swoje terytorium, podzielą wzdłuż linii politycznych, klasowych, majątkowych i regionalnych – i staną się jedynym w swoim rodzaju narodem w formule „e pluribus unum”. A Brazylia? A dekolonializujace się i unifikujące Chiny wieku XX? A ambicje, okrucieństwo i fiasko eksperymentu z „narodem radzieckim”? 
To wszystko pozostaje jeszcze do opisania w jakiejś „powszechnej porównawczej historii narodów”, oby autorstwa Anne-Marie Thiesse. Jej obecna książka nie pozostawia jednak wątpliwości: tak, wyrośliśmy w narody, być może nieoczywiste i niekonieczne z perspektywy wieku XIV czy XVII. Tak już jednak się stało – i nie strząśniemy z siebie wszystkich tych szyszaków, śpiewów, ran i rocznic. A jeśli by się to komuś udało (a takiego strząśnięcia chce pokaźne grono wyzwolicieli-ojkofobów, postrzegających tożsamość narodową jako krępującą, zaborczą, wykluczającą i prowokującą do agresji) – to ockniemy się nie wolni, lecz krwawiący i nadzy, niczym ryba, którą ktoś chciałby „wyzwolić” z łuski. 


Anne-Marie Thiesse, „Powstawanie tożsamości narodowych. Europa w wiekach XVIII-XX”, tłum. Beata Losson, Volumen 2019 

„Boże Ciało” odpowiada na tłumioną potrzebę duchowości


Jarema Piekutowski
Członek zespołu, główny ekspert ds. społecznych


Popularność filmu Komasy jest papierkiem lakmusowym dla ważnych zmian w kulturze i w społeczeństwie. Te zmiany to faktyczny, stopniowy zanik myślenia religijnego, ale i tęsknota do odpowiedzi na te pytania, pragnienie mitu i symbolu


Radość, ale i zaskoczenie towarzyszyły mi, gdy dowiedziałem się o nominacji „Bożego Ciała” Jana Komasy do Oscara za rok 2019. Radość – bo „Boże Ciało” to faktycznie niezły film, mimo kilku wad, o których za chwilę. Zaskoczenie – bo mogłoby się wydawać, że „Boże Ciało” osadzone jest jednak mocno w kontekście polskiej kultury. A więc: w kontekście małego, polskiego miasteczka z jego urokami i jego mrokiem; a przede wszystkim w kontekście specyficznie polskiego katolicyzmu, rozpiętego między drobnomieszczańską „religijnością z przyzwyczajenia” a mistyką i gwałtownymi uczuciami św. Faustyny. Nie było takie jednoznaczne, że ten świat będzie zrozumiały dla odbiorców z innych krajów, a więc i dla członków Akademii. 
A jednak nominowali „Boże Ciało”. I to obok (między innymi) takich filmów jak południowokoreański „Parasite” Bonga Joon-ho (dlaczego właściwie tytuł nie jest tłumaczony na polski jako „Pasożyt”, mimo że w oryginale brzmi „Gi-saeng-chung”?) czy „Ból i blask” wielkiego Pedro Almodovara. Oba te dzieła zostały już okrzyknięte przez najważniejszych krytyków rewelacjami – np. w podsumowaniu roku u Michała Oleszczyka znajdują się w pierwszej piętnastce, a u Łukasza Adamskiego „Parasite” jest wręcz na czele listy najlepszych obrazów mijającego dziesięciolecia.
„Boże Ciało” to kameralna historia gdzieś z prowincji kraju. Przede wszystkim jest koncertem jednego aktora, 27-letniego (choć mającego już na koncie kilka filmowych ról) Bartosza Bieleni. Absolwent krakowskiej PWST gra bohatera bardzo specyficznego i wyrazistego: to Daniel, 20-latek zwolniony warunkowo z zakładu poprawczego pod warunkiem podjęcia pracy w stolarni. Środowisko poprawczaka pokazuje Komasa bez znieczuleń i eufemizmów – koledzy Daniela są niezwykle brutalni, okrutni i pozbawieni jakichkolwiek skrupułów. Daniel w zasadzie jest taki sam, za wyjątkiem jednej różnicy – fascynuje go świat Kościoła i katolickiej duchowości. Do tego stopnia, że choć sam żartuje sobie nieco ze swojej pasji, paradując podczas imprezy w koloratce, to jest gotów poważnie pobić kolegę, który w tych żartach posunął się nieco dalej. Jest w Danielu głębokie pragnienie czegoś więcej, czego nie zaspokoi sama wolność i stolarnia; być może to dlatego przyjechawszy do miasteczka ucieka się do sprytnego zagrania i podszywając się pod młodego księdza obejmuje posadę w miejscowej parafii (w znakomitej scenie Daniel całą noc uczy się formułek Mszy Świętej, którą ma odprawić już z samego rana). Daniel jest jednak duchem niespokojnym, i wczuwszy się w nową rolę nie zamierza poprzestawać na cichej i spokojnej posadzie. 
Dlaczego „Boże Ciało” tak porusza po obu stronach oceanu? Przyczyn jest wiele. O jednej z nich mówi sam Jan Komasa w wywiadzie z Piotrem Zarembą dla „Plusa Minusa”: „W USA liberałowie, którzy zawsze głosowali na demokratów, zastanawiają się, dlaczego przegrali. Nagle próbują zrozumieć wyborców Trumpa, ich tradycyjną religijność, zacząć z nimi rozmawiać, a może i przyznać się do własnych religijnych tęsknot. W to wpisało się moje «Boże Ciało»„.
Popularność filmu Komasy jest papierkiem lakmusowym dla ważnych zmian w kulturze i w społeczeństwie. Z jednej strony ostatnie 30-40 lat to faktyczny, stopniowy zanik myślenia religijnego, a może nawet narracyjnego w świecie Zachodu; coraz częściej jego mieszkańcy potrafią żyć bez religii, bez odpowiedzi na „wielkie” pytania egzystencjalne o sens życia, o absolutne dobro i zło, o życie po śmierci. Z drugiej strony tęsknota do odpowiedzi na te pytania, pragnienie mitu i symbolu – to wszystko daje znać o sobie i pojawiają się punktowe „kontry” wobec (względnie naturalnie) ateistycznego czy agnostycznego świata. Choćby ogromna popularność Jordana Petersona, głoszącego przecież mityczną strukturę egzystencji, potrzebę Wielkiego Sensu i Wielkiej Odpowiedzialności. Jednak wiadomo, że współczesna duchowość nie będzie już taka sama jak ta XIX-wieczna; do pewnych form nie ma powrotu. Daniel z „Bożego Ciała” do swojej posługi podchodzi niekonwencjonalnie, mieszając katolickie rytuały z elementami coachingu i psychologii, które podpatrzył podczas zajęć terapeutycznych w poprawczaku. Z jednej strony wobec młodzieży z miasteczka odgrywa liberalnego „brata łatę”, z drugiej ma ambicje i charyzmę liderską, chce pociągnąć za sobą mieszkańców, coś zmienić. Wchodzi w życie mieszkańców miasteczka, w ich największe traumy i w rejony cienia, próbując wprowadzić tam Ewangelię – tak, jak ją rozumie, chaotycznie. 
„Boże Ciało” mogą więc zrozumieć Amerykanie, bo film odpowiada zarówno na ich potrzebę duchowości, tłumionej przez tyle lat, jak i na potrzebę autentyczności. Film Komasy może być też bliski Polakom, zniechęconym fasadowością rytualnego, zwyczajowego, drobnomieszczańskiego katolicyzmu. Komasa w tle przemyca też dość trafny, choć nieco uproszczony obraz polskiej prowincji (podkreślony ciemnymi, wyblakłymi zdjęciami Piotra Sobocińskiego jr.) i panującego nad nią biznesowo-samorządowego kacykostwa. Jego przedstawiciele okazują się może bardziej okrutni niż młodzi mężczyźni z poprawczaka, a przy tym oporni na jakąkolwiek zmianę.
Obraz Komasy jest – jak mówiłem – aktorskim popisem Bartosza Bieleni, który gra właściwie bez przerwy na wysokim diapazonie emocjonalnym, niczym Joaquin Phoenix w znakomitym „Jokerze” Todda Phillipsa. I Bielenia faktycznie wykonuje swoją rolę koncertowo. Takie postawienie sprawy ma jednak jedną wadę – widz może odczuwać, że w zasadzie nie ma wyjścia i musi polubić głównego bohatera, bo jak można nie sympatyzować z „uroczym łobuzem”? Od tego subtelnego nacisku emocjonalnego wolałbym więcej półcieni i niejednoznaczności, bo chwilami można odnieść wrażenie, że mamy do czynienia z odgrywaniem po raz kolejny schematu „wojny człowieka z sercem z ludźmi bez serca”. Przy Bieleni blakną też inni aktorzy, często znakomicie wykonujący swoją robotę, jak np. Tomasz Ziętek jako Pinczer, kolega Daniela z poprawczaka. Ta rola jest już znakomicie zniuansowana, Pinczer miota się między skrajnościami, od totalnego cynizmu do przebłysków wiary i szczerości. 
Po wygranej „Idy” Pawła Pawlikowskiego przez kilka lat Polacy nie byli nominowani do nagrody Akademii za najlepszy nieanglojęzyczny film. Zmieniło się to rok temu wraz z „Zimną wojną”, i cieszy kontynuacja tego trendu. Nie mam wrażenia, jak niektórzy, że „Boże Ciało” daje faktycznie głęboką odpowiedź na istotne pytania o wiarę i duchowość, choć kilka ważnych pytań na pewno zadaje. Jest to jednak przede wszystkim dramat obyczajowy z dobrze napisanymi rolami. Mam nadzieję, że ma szansę powalczyć z silnymi konkurentami – choćby dzięki niezwyczajnej w dzisiejszych czasach tematyce. 92. ceremonia wręczenia nagród Amerykańskiej Akademii Sztuki Filmowej już 9 lutego. 
---  REKLAMA ---

Pod uwagę działaczom religijnym, politycznym i społecznym:


Chrześcijańska myśl ekonomiczna


Chrześcijańska myśl ekonomiczna stanowi kierunek badania znaczenia Przykazań Dekalogu: „Nie kradnij!” i „Nie pożądaj własności bliźniego!” dla ekonomii i gospodarki, oraz na wyciąganiu wniosków z wyników tych badań w celu ich wykorzystania w nauce ekonomii i polityce gospodarczej. Inspiracją tej myśli jest stwierdzenie, że ponieważ aż dwa te Przykazania mają za cel ochronę własności człowieka, czyli ochronę własności prywatnej, to znaczy, że Stwórca nadał nienaruszalności instytucji własności prywatnej wysoką rangę. Stanowi ona dobro nierozerwalne z człowieczeństwem. Pod pojęciem „własność prywatna” rozumie się, oczywiście, dobro uczciwie nabyte przez człowieka, a nie dobro przez niego posiadane, lecz nabyte drogą jakiegokolwiek rodzaju kradzieży. 
Wyniki badań powyższego wpływu okazują się rewelacyjne. Okazuje się, że łamanie przez ludzi i ich rządy Przykazania „Nie kradnij!”, poprzedzane na ogół łamaniem Przykazania „Nie pożądaj własności bliźniego!”, czyli, inaczej mówiąc – kradzież jest główną przyczyną, lub samą istotą, prawie wszystkich poważnych krajowych i międzynarodowych problemów i kryzysów gospodarczych wiodących do biedy i rożnych niepożądanych efektów społecznych. Im powszechniejsze zjawisko kradzieży we wszelkich jej formach, a szczególnie w formach grabieży zalegalizowanej przez państwo i popełnianej na różne sposoby, często „w majestacie prawa”, na obywatelach, tym poważniejsze hamowanie rozwoju gospodarczego i dobrobytu. Do tych sposobów zaliczyć należy, między innymi:

1) zaciąganie pożyczek państwowych bez wiedzy i zgody obywateli, którzy wraz ze swym potomstwem pożyczki te będą musieli spłacać;
2) drukowanie papierowych pieniędzy bez ich pokrycia w przyroście bogactwa narodowego, co powoduje inflację i obniżanie wartości pieniędzy już posiadanych przez obywateli;
3) przyznawanie przez władze rożnych licencji, monopoli i innych przywilejów wybranym ludziom lub grupom ludzi, kosztem wszystkich pozostałych;
4) tworzenie w instytucjach państwowych tak zwanych stanowisk pracy, pracy bezproduktywnej i pasożytniczej, będącej przykrywką do dzielenia się pieniędzmi z kieszeni podatnika;
5) sprzecznie z zasadą równości wszystkich obywateli wobec prawa, zalecane przez Marksa opodatkowanie wybiórcze (progresywne) ludzi zamożniejszych, a tym samym karanie ich za to, że w gospodarce rynkowej stali się nimi dzięki swej pracowitości, zaradności, uczciwości, wyrzeczeniom, oszczędzaniu i zaspokajaniu potrzeb innych ludzi owocami swej działalności;
6) opodatkowanie na cele nie służące dobru całego społeczeństwa, lecz tylko niektórych jego grup;
7) łamanie prawa podaży i popytu, przez narzucanie cen minimalnych lub maksymalnych za jakieś dobra – a więc okradając właściciela danego dobra z prawa do swobodnego dysponowania swą własnością;
8) szerzenie i praktykowanie korupcji poprzez tworzenie korupcjogennych urzędów dla „swych” ludzi i ochrona ich działań drogo kosztujących całe społeczeństwo;
9) praktykowanie socjalizmu poprzez bezpośrednią konfiskatę własności prywatnej na rzecz państwa i jego różnych instytucji;
itd., itd.

W świetle powyższego jasne jest, dlaczego państwa socjalistyczne i „opiekuńcze” oparte na „uszczuplaniu” i konfiskacie własności prywatnej prowadzą kraje do bankructwa, a rodziny i społeczeństwa do rozkładu.
Przyjęcie powyższego do wiadomości powinno być szczególnie łatwo akceptowane przez nas, chrześcijan, dla których Dekalog, będący zbiorem nakazów i zakazów pochodzących od Stwórcy, jest jednym z filarów wiary. Szczególnie czujni winniśmy być na znaczenie nieraz spotykanych haseł o potrzebie realizacji zasad sprawiedliwości społecznej (co, między innymi, jest wyrażone w Artykule 2 obecnie obowiązującej Konstytucji RP), bo często bywają one pośrednim wzywaniem do łamania Przykazania 10 („Nie pożądaj żadnej rzeczy należącej do bliźniego”) i do przymusowego wyrównywania międzyludzkich nierówności majątkowych i społecznych, drogą zalegalizowanej grabieży i kradzieży gwałcącej Przykazanie „Nie kradnij!” i chrześcijański nakaz miłości bliźniego, a są inspirowane przez różnych popleczników marksizmu, którego, jak wiadomo, jednym z podstawowych dogmatów jest konieczność likwidacji własności prywatnej. Nieopatrzna akceptacja takich haseł przez katolików, mimo, że nigdzie w Piśmie Świętym nie ma potępienia, a nawet tylko dezaprobaty nierówności międzyludzkich, stanowi sukces infiltracji wrogiej chrześcijaństwu ideologii marksistowskiej do Kościoła. Chrześcijańska myśl ekonomiczna służyć może za narzędzie intelektualne w zwalczaniu tej infiltracji. Niezależnie od tego zachęca ona patriotów pragnących jak najlepiej dla swego kraju, aby nie pozwalali rządzącym na ustanawianie i egzekwowanie praw okradania obywateli przez państwo, a doprowadzali do likwidacji takich praw już istniejących.


Jan Michał Małek
Założyciel Fundacji PAFERE

Misja


Świat intelektualny – od uniwersytetów po media – nie nadąża dziś za gwałtownymi przemianami rzeczywistości politycznej, gospodarczej i społecznej, opisując je za pomocą kategorii z poprzednich epok. To zasadniczo obniża jakość rządzenia, które musi rozstrzygać dylematy przy użyciu wiedzy dostępnej w danej chwili. Deficyt tej ostatniej zwiększa ryzyko decyzji błędnych lub wręcz katastrofalnych, jak również – dominacji fałszywych ideologii. Polski dotyczy to w stopniu szczególnym, ze względu na trudne położenie geopolityczne i słabość intelektualną (uniwersytetów, mediów, think tanków).

Nowa Konfederacja stara się temu kryzysowi myśli przeciwdziałać. Na cztery zasadnicze sposoby:
1)	Poprzez formułę thinkzine’u: pierwszego w Polsce i prawdopodobnie na świecie think tanku i magazynu publicystycznego w jednym, umożliwiającą lepszą komunikację i synergię między ekspertami z różnych dziedzin oraz między specjalistami a publicystami i intelektualistami; wszystko po to, aby po pierwsze: zwiększać poziom wiedzy specjalistycznej, po drugie i ważniejsze: budować całościowy obraz rzeczywistości
2)	Poprzez kształtowanie opinii elit
3)	Poprzez oddziaływanie na główny nurt debaty za pomocą komentatorstwa politycznego
4)	Pełniąc rolę pośrednika między światem ekspercko-akademickim a medialnym.

Działamy w duchu polskiej tradycji republikańskiej. Uważając ją z jednej strony za najbardziej chwalebny dorobek rodzimej polityki, z drugiej za inspirację do rozwiązywania współczesnych problemów, na czele z fałszywymi dylematami: państwo czy wolność, wolność czy wspólnota. Dziś potrzebujemy jednocześnie więcej państwa, więcej wolności i więcej wspólnoty. Wyzwania tak dla politycznej podmiotowości, jak i wolności są bowiem bezprecedensowe – taka musi też być odpowiedź.

Jesteśmy konfederacją – związkiem obywateli dążących razem do dobra wspólnego, w sytuacji gdy inne instytucje zawodzą.

Jesteśmy niezależni tak od partii politycznych, jak i od rywalizacji na klikalność. Jest to możliwe przede wszystkim dzięki hojności naszych Darczyńców. Utrzymanie niezależności i poziomu merytorycznego oraz dalszy rozwój, przybliżający realizację powyższych celów zależą od utrzymania i rozwoju finansowania poprzez bezwarunkowe darowizny na cele statutowe. Jeśli cenisz Nową Konfederację – wesprzyj ją. 


Działalność


Do listopada 2017 r. „Nowa Konfederacja” była pierwszym w Polsce internetowym miesięcznikiem idei (pierwszych 51 numerów ukazało się w formule 
e-tygodnika, między październikiem 2013 a wrześniem 2014). Dziś „Nowa Konfederacja” to prawdopodobnie pierwszy na świecie thinkzine. To nowa forma instytucji eksperckiej i publicystycznej jednocześnie. Umożliwia to z jednej strony lepsze niż dotąd gromadzenie i tworzenie wiedzy specjalistycznej, z drugiej: efektywniejszą pracę nad całościowym opisem rzeczywistości ­publicznej.

Do tej pory podstawowym sposobem prezentacji takich owoców była publicystyka, która cały czas odgrywa ważną rolę w naszej działalności. Obecnie każde kolejne wydanie e-miesięcznika zawiera 10 materiałów – ­artykułów analitycznych, esejów, wywiadów. Dwa razy w tygodniu publikujemy komentarze reagujące na bieżące wydarzenia. Swoje miejsce ma u nas także felieton – wymierający gatunek na pograniczu dziennikarstwa i literatury pięknej, ukazujący się co najmniej raz w miesiącu.

Od listopada 2017 roku stawiamy także na działalność ekspercką. Specjaliści od spraw ustrojowych, międzynarodowych, prawa, obronności, gospodarki, samorządu i nie tylko publikują w Nowej Konfederacji raporty, analizy, komentarze eksperckie.

Zarówno publicyści, jak i eksperci związani z Nową Konfederacją występują w mediach, zarówno pracując w różnych tytułach, jak i występując w nich gościnnie czy komentując dla nich bieżące wydarzenia. Jesteśmy obecni na łamach największych polskich dzienników i tygodników, w internecie, na falach stacji radiowych, regularnie występujemy także w programach telewizyjnych, w programach publicznych i prywatnych.

Ważnym elementem naszej działalności są także otwarte debaty, które organizujemy co najmniej raz w miesiącu w księgarnio-kawiarni „Tarabuk” w Warszawie. Zaproszeni przez nas goście – naukowcy, politycy i dziennikarze – dyskutują wokół kolejnych naszych publikacji, a także na bieżące tematy społeczno-polityczne.

Jesteśmy obecni także w mediach społecznościowych – na Facebooku, Twitterze czy Youtube.


„Nową Konfederację” tworzą


Stali Darczyńcy: Bartłomiej Kachniarz, Piotr Kubiak, Michał Macierzyński, Jerzy Martini, „mieszkaniec Bytomia”, Jakub Stychno, Marcin Sławeta, Michał Kocur, Remigiusz Iwuć, Piotr Ogiński, Damian Szczerbaty, Szymon Radziszewicz, Krzysztof Szatan oraz Anonimowi Darczyńcy

Pozostali Darczyńcy: Jacek Bartosiak, Piotr Remiszewski, Piotr Woźny, Andrzej Dobrowolski, Krzysztof Poradzisz, Marek Nowakowski, Karol Tatara oraz Anonimowi Darczyńcy (Lista Darczyńców jest uaktualniana na początku każdego miesiąca)

Zespół: Kołodyńska-Magdziarz (Sekretarz zespołu), Jarema Piekutowski, Bartłomiej Radziejewski (Dyrektor), Stefan Sękowski (Zastępca dyrektora, kierownik sekcji Publicystyki), Anna Szczerbata, Paulina Raczyńska, Marcin Chruściel

Stali współpracownicy: Paweł Behrendt, Łukasz Kobeszko, Michał Lubina, Stanisław Maksymowicz, Rafał Matyja, Anna Mieszczanek, Andrzej Mikosz, Adam Radzimski, Marek Wojnar, Karol Zdybel, Adam Michalak, Witold Sokała, Piotr Celiński, Patryk Gorgol, Krzysztof Sękowski

Współpracownicy: Michał Beim,  Ludwik Dorn, Błażej Duber, Stanisław Gasik, Tomasz Geodecki,  Tomasz Grzegorz Grosse, Elżbieta Hibner, Maria Libura, Damian Maziarz, Filip Memches, Tomasz Pichór, Radosław Piekarz, Tomasz Pułról, Witold Repetowicz, Jan Rokita, Błażej Sajduk, Wojciech Stanisławski, Zbigniew Stawrowski, Barbara Szewczyk, Artur Wołek, Krzysztof Wołodźko, Roman Graczyk, Paweł Średziński, Andrzej Horubała
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