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Europejskie prawo
ulatwia cyfrowe szpiegostwo

ALEKSANDRA RYBINSKA
Redaktor ,,Nowej Konfederacji”

Politycy unijni nie posiadali sie z oburzenia, gdy okazato sie, ze USA
zbiera dane dotyczace Europejczykéw. Tymczasem prawo UE umozliwia,
a nawet wspiera podobne dziatania w panstwach cztonkowskich.

Do smutnych refleksji na temat tego, ile
prywatnosci pozostawiaja nam wspolno-
towe regulacje, doszed} niedawno rzecznik
generalny Europejskiego Trybunatu Spra-
wiedliwo$ci Perdro Cruz Villalon. Za-
kwestionowal bowiem dyrektywe unijna
nakladajaca na dostawcow ustug tacznosci
elektronicznej obowiazek zatrzymywania
przez dtuzszy okres danych o ,ruchui lo-
kalizacji” wszystkich klientow.

Co ciekawe, zamysl, jaki stal za unijng
regulacja pochodzaca z 15 marca 2006 r.
(ogloszona w kwietniu), byt tudzaco po-
dobny do analogicznych rozwigzan wpro-
wadzonych swego czasu przez prezydenta
USA (np. Patriot Act). Chodzilo naturalnie
o bezpieczenstwo, a doktadniej o wykry-
wanie i Sciganie ,,powaznych przestepstw”.

Oczywiscie przyzwyczaili$émy sie juz
do tego, ze np. nasz operator komorkowy
wie, gdzie z reguly przebywamy, do kogo
dzwonimy i jakie strony internetowe od-
wiedzamy. Dyrektywa jednak nie tylko
istnienie podobnej wiedzy zaklada, ale
nakazuje ja skrzetnie gromadzi¢ i prze-
chowywac.

Rzecznika martwi przy tym co naj-
mniej kilka kwestii. Po pierwsze, dane sa
przechowywane przez prywatne podmioty,
ktére moga je na rozmaite sposoby wy-
korzysta¢. Po drugie, z pomoca rzeczonych
informacji mozna stworzy¢ dokladng mape
dzialan kazdej niemal osoby z uwzgled-
nieniem najbardziej nawet intymnych
szczegbdlow. Po trzecie, dyrektywa kaze
tylko zbiera¢ dane, a reszte regulacji zos-
tawia w gestii panstw czlonkowskich.

Zrozumiale jest tez, ze takie zapisy
wzbudzily niepokoj organizacji bronigcych
swobod obywatelskich. Jedna z nich, ir-
landzka Digital Rights Ireland Ltd., po-
stanowila nawet pozwa¢ wladze swego
kraju wkrotce po wdrozeniu unijnej dy-
rektywy. Najwyzszy Sad Irlandii musial
za$ potem w tej sprawie skierowac zapy-
tanie do Generalnego Europejskiego Try-
bunatu Sprawiedliwoéci.

Protesty zwigzane w wdrazaniem re-
gulacji bylo tez stycha¢ w Austrii. Zgodnos$¢
podobnych pomystow z konstytucja pod-
wazyly wladze austriackiej Karyntii oraz
ok. 12 tys. prywatnych obywateli. To row-
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niez zaowocowalo zapytaniem austriac-
kiego sadu najwyzszego skierowanym do
Europejskiego Trybunatu Sprawiedliwosci.

Przed ETS na razie nie toczy sie jesz-
cze proces, tylko tzw. postepowanie pre-
judykacyjne. Cruz Villalon juz wydal jed-
nak opinie, ze feralna dyrektywa jest nie-
zgodna z Karta Praw Podstawowych Unii
Europejskiej. Nie jest to jednak, oczywiscie,
opinia dla trybunatlu wigzaca.

Coz, technologicznie panstwa UE
nigdy nie zblizyly sie do mozliwosci gro-
madzenia i przetwarzania materialow po-
chodzacych z cyberinwigilacji, jakie osiag-
nely USA. Bezzebne imperium biurokra-
tow postanowilo jednak swoich obywateli
i tak nieco pomemtlaé. Stworzylo wiec
ramy prawne dla inwigilacji w niczym
nieustepujacej wyczynom amerykanskiej
National Security Agency, przerzucajac
jednak jak najwiecej kosztéw na sektor

prywatny.

Komisja Europejska
stworzyla ramy prawne dla
cyberinwigilacji w niczym
nieustepujacej wyczynom
NSA; przerzucila jednak jak

najwiecej kosztow na sektor

prywatny

Na szczeScie, jak zauwaza rzecznik,
potencjal do szpiegowania, jaki dawala
dyrektywa, nigdy nie zostal w pelni wy-
korzystany. Z drugiej wszak strony wyscig
cyberzbrojen dopiero rusza, zas Angela
Merkel raczej nie zapomniala afrontu,
ktory spotkal ja ze strony stluzb amery-
kanskich.



